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Resumo
Este trabalho apresenta propostas na linha de pesquisa Seguranc¸a e
Come´rcio Eletroˆnico, constituindo-se de novos protocolos de criptografia temporal e um
protocolo criptogra´fico para envio de propostas em processos de compra.
Os protocolos de criptografia temporal visam assegurar a confidencia-
lidade de documentos eletroˆnicos durante um determinado perı´odo de tempo e garantir
que apo´s transcorrido este perı´odo, o documento pode ser lido independente da vontade
de quem o tornou confidencial.
O protocolo para envio de propostas permite a aplicac¸a˜o pra´tica dos
protocolos de criptografia temporal propostos, atendendo a requisitos de seguranc¸a que
retratam as necessidades inerentes a processos de compra, em particular a processos de
licitac¸a˜o pu´blica.
A viabilidade de implementac¸a˜o dos protocolos propostos e´ demonstra-
da no desenvolvimento de um sistema, o qual implementa alguns mo´dulos destes proto-
colos.
Palavras-chave: criptografia, protocolos criptogra´ficos, criptografia tem-
poral, compartilhamento de segredos, licitac¸a˜o pu´blica.
Abstract
This work presents proposals on Security and Electronic Commerce,
consisting of applicable timed-release cryptography protocols and a cryptographic proto-
col for sending of proposals in purchase processes.
The timed-release cryptography protocols aim at assuring the confiden-
tiality of electronic documents during a determined period of time and to guarantee that
after this period, the document can be read regardless of the will of those who turned it
confidential.
The protocol for sending of proposals allow the application of the timed-
release cryptography protocols proposed, taking care of the requirements of security that
portray the inherent necessities of purchase processes, in particular the processes of public
licitation.
The viability of implementation of the considered protocols is demons-
trated in the development of a system which implements some modules of these protocols.
Key words: cryptography, cryptographic protocols, timed-release cryp-
tography, secret sharing, public licitation.
Capı´tulo 1
Introduc¸a˜o
A capacidade de transmitir dados a longas distaˆncias em curto tempo e
a baixo custo foi um dos fatores que contribuı´ram para a ra´pida disseminac¸a˜o do uso da
Internet. Hoje, a Internet se mostra como um importante meio de comunicac¸a˜o de alcance
mundial onde pessoas, empresas e governos comunicam-se atrave´s de simples trocas de
mensagens ate´ a realizac¸a˜o de transac¸o˜es comerciais e transfereˆncia de informac¸o˜es con-
fidenciais. Neste contexto o documento eletroˆnico se faz cada vez mais presente, servindo
como veı´culo para as informac¸o˜es transmitidas atrave´s da Internet.
Tanto na transmissa˜o quanto no armazenamento destes documentos e-
letroˆnicos, e´ necessa´ria a adoc¸a˜o de mecanismos capazes de garantir a sua seguranc¸a
tornando-os imunes a` ac¸a˜o de agentes na˜o autorizados que visam acessa´-los ou mesmo
destruı´-los. Esta necessidade se deve ao fato que muitas vezes estes documentos sa˜o
sigilosos por conterem informac¸o˜es particulares como nu´meros de carto˜es de cre´dito,
dados pessoais e informac¸o˜es banca´rias.
A seguranc¸a pode ser obtida com a utilizac¸a˜o de recursos da Tecnologia
de Seguranc¸a da Informac¸a˜o que possui suas bases fixadas sobre a criptografia e seus
servic¸os.
A Internet, aliada a estes recursos de seguranc¸a, criou um ambiente ca-
paz de suportar diversas aplicac¸o˜es de nego´cio, antes somente disponı´veis no mundo real1,
1Mundo real: termo utilizado para referenciar o mundo fı´sico em que vivemos e onde utiliza-se docu-
mentos em meio papel.
2como aplicac¸o˜es banca´rias, livrarias e supermercados. As qualidades oferecidas por este
novo ambiente sa˜o muitas, tais como: alcance mundial, agilidade, dinamismo, seguranc¸a,
comodidade, convenieˆncia, economicidade e lucratividade.
Tanto no mundo real quanto no chamado mundo eletroˆnico, existem
aplicac¸o˜es que exigem confidencialidade a`s suas informac¸o˜es e o controle sobre o tempo
em que estas sa˜o mantidas confidenciais. Estas aplicac¸o˜es possuem como requisito a ga-
rantia de que uma determinada informac¸a˜o permanecera´ confidencial durante um deter-
minado perı´odo de tempo, e apo´s transcorrido este perı´odo deve ser assegurado o acesso
a informac¸a˜o mesmo que algue´m seja contra.
No mundo real, uma das formas utilizadas para suprir esta necessi-
dade e´ a utilizac¸a˜o de envelopes selados por lacres de seguranc¸a, abertos somente apo´s
a ocorreˆncia de um determinado evento. Antes da abertura do envelope e´ verificada a
integridade do lacre a fim de constatar se houve ou na˜o violac¸a˜o. Podemos citar algumas
destas aplicac¸o˜es para melhor contextuac¸a˜o:
• Licitac¸o˜es Pu´blicas: exige que as propostas comerciais dos licitantes2 sejam entre-
gues em envelopes lacrados que somente podem ser abertos em data e hora pre´-
determinadas;
• Testamentos: devem ter seu conteu´do revelado somente apo´s a morte do testador;
• Provas a serem aplicadas com finalidade de avaliac¸a˜o: devem ser mantidas em si-
gilo a fim de evitar que terceiros tomem conhecimento das questo˜es antes do devido
momento;
• Informac¸o˜es governamentais secretas: devem ser mantidas em sigilo por um deter-
minado perı´odo de tempo.
Este trabalho busca propor soluc¸o˜es, com o apoio da Tecnologia de
Seguranc¸a da Informac¸a˜o, que proporcionem o controle sobre o perı´odo de tempo em
que informac¸o˜es devem ser mantidas secretas, a`s aplicac¸o˜es que necessitam deste re-
quisito. Em particular, este trabalho visa propor soluc¸o˜es que permitam que o envio de
2Licitantes: Participantes do processo de licitac¸a˜o que pretendem contratar com a administrac¸a˜o pu´blica.
3propostas comerciais em processos de licitac¸a˜o pu´blica, enquadrados em determinadas
modalidades, seja realizado atrave´s da Internet.
1.1 Definic¸a˜o do Problema
Muitas empresas, principalmente o governo brasileiro, adotam para os
seus processos de compra um modelo baseado no recebimento de propostas comerci-
ais em envelopes selados por lacres de seguranc¸a e que somente sa˜o abertos a partir da
ocorreˆncia de um evento futuro previamente estabelecido. Este evento refere-se a uma
sessa˜o pu´blica ocorrida em dia e hora pre´-estabelecidos, onde sa˜o abertos os envelopes
que conte´m as propostas. A violac¸a˜o do conteu´do de um destes envelopes acarreta a
destruic¸a˜o total ou parcial do lacre de seguranc¸a e consequ¨entes danos ao envelope, dei-
xando evidente o ato praticado. Em casos onde ocorre a violac¸a˜o de uma proposta, as
partes envolvidas podem facilmente verificar o ocorrido e enta˜o tomar as provideˆncias
previstas em lei.
A implementac¸a˜o deste modelo de envio de propostas via Internet en-
contra como principal dificuldade o controle confia´vel sobre o tempo em que as propostas
devem permanecer confidenciais, e ainda, assegurar que no momento devido elas podera˜o
ser abertas mesmo sem o auxı´lio do fornecedor que a compoˆs.
Em uma primeira ana´lise, algumas soluc¸o˜es podem parecer triviais, tais
como:
• Soluc¸a˜o 1: o fornecedor utiliza uma chave secreta para cifrar sua proposta que e´
posteriormente enviada ao comprador. Na data em que ocorre o evento de abertura
de propostas, o fornecedor procede com o envio da chave secreta ao comprador a
fim de possibilitar que este decifre a sua proposta;
• Soluc¸a˜o 2: o fornecedor deixa a chave secreta necessa´ria a` decifragem da sua pro-
posta sob a guarda de uma terceira entidade confia´vel, a qual responsabiliza-se por
entregar a chave ao comprador somente na data de abertura de propostas;
4• Soluc¸a˜o 3: uma terceira entidade confia´vel gera um par de chaves assime´tricas e
divulga a chave pu´blica deste par para que os fornecedores a utilizem na cifragem
de suas propostas. A chave privada do par e´ mantida em sigilo ate´ a data do evento
de abertura de propostas.
Em cena´rios ideais, onde todos os envolvidos no processo sa˜o confia´veis,
estas soluc¸o˜es podem realmente ser utilizadas para a resoluc¸a˜o do problema. Pore´m deve-
mos considerar que vivemos em uma sociedade onde nem todas as pessoas sa˜o confia´veis,
principalmente quando se trata de defender seus interesses particulares. Portanto e´ neces-
sa´rio criar soluc¸o˜es onde seja garantida a inviolabilidade das propostas ate´ o momento
da abertura, sem que para isso seja necessa´rio confiar nos participantes do processo de
licitac¸a˜o.
Situac¸o˜es onde inexiste confianc¸a entre os participantes, ou mesmo si-
tuac¸o˜es onde os participantes na˜o se mostram confia´veis, invalidam automaticamente as
soluc¸o˜es apresentadas acima. A tabela 1.1 relaciona estas situac¸o˜es.
Tabela 1.1: Situac¸o˜es que invalidam soluc¸o˜es que dependem da existeˆncia de confianc¸a mu´tua
entre os participantes de um processo de licitac¸a˜o.
Soluc¸a˜o Situac¸a˜o que invalida a soluc¸a˜o
1 O fornecedor, por algum motivo, se nega a enviar sua chave secreta.
2 Os participantes do processo se negam a confiar em uma terceira entidade ou sua confia-
bilidade e´ colocada em du´vida.
3 Idem a` segunda situac¸a˜o.
Estas situac¸o˜es tornam evidente que a tarefa de manter um documento
eletroˆnico confidencial por algum tempo, e a partir da ocorreˆncia de determinado evento
futuro garantir o acesso ao seu conteu´do, independente da vontade de quem o tornou
confidencial, na˜o e´ trivial.
Em sı´ntese, o que se busca alcanc¸ar sa˜o soluc¸o˜es no mundo do docu-
mento eletroˆnico que proporcionem as mesmas condic¸o˜es de seguranc¸a e conforto pro-
porcionado no mundo papel pelo uso do lacre de seguranc¸a no envelope que conte´m a
proposta.
51.1.1 Requisitos de Seguranc¸a
A construc¸a˜o de protocolos criptogra´ficos ou mesmo de sistemas ele-
troˆnicos que visam prover seguranc¸a a processos de compras, em particular processos
de licitac¸a˜o pu´blica, deve considerar va´rios requisitos de seguranc¸a, os quais retratam
as necessidades e regulamentac¸o˜es inerentes a estes processos. Esta sec¸a˜o descreve es-
tes requisitos. Alguns foram descritos em trabalhos cientı´ficos, dos quais vale citar o
de Michiharu Kudo [KUD 98], os demais requisitos foram estabelecidos com base nas
exigeˆncias que constam na legislac¸a˜o brasileira que regulamenta estes processos.
Os requisitos de seguranc¸a estabelecidos sa˜o descritos abaixo:
1. Anonimato: Ningue´m pode conhecer a identidade dos fornecedores antes da abertura
das propostas ou divulgac¸a˜o do resultado;
2. Verificabilidade: O fornecedor deve receber provas de que sua proposta foi entregue
dentro do prazo devido;
3. Temporalidade: Nenhuma proposta pode ser entregue fora do perı´odo de entrega das
propostas;
4. Unicidade: Cada fornecedor tem o direito de concorrer com uma u´nica proposta;
5. Confidencialidade: O conteu´do das propostas deve ser secreto e inviola´vel ate´ o mo-
mento previsto para a sua abertura;
6. Integridade: O conteu´do de uma proposta submetida ao processo deve ser inaltera´vel;
7. Autonomia: Na fase de abertura das propostas, qualquer proposta deve poder ser
aberta sem a necessidade de interac¸a˜o com o fornecedor que a compoˆs;
8. Irrefutabilidade (na˜o-repu´dio): Uma vez entregue a proposta e aberta, no momento
devido, ela se torna irrevoga´vel e irrefuta´vel por parte do fornecedor que a compoˆs;
9. Na˜o Coerc¸a˜o: O fornecedor na˜o pode provar ou identificar uma oferta, antes da data
de abertura de propostas;
610. Legalidade (licitude): Na˜o deve ser possı´vel um participante praticar atos ilı´citos no
processo de compra;
11. Disponibilidade: Apo´s a abertura da proposta, qualquer pessoa, participante ou na˜o
do processo, deve poder ter acesso ao conteu´do desta, inclusive da vencedora;
12. Auditoria Interna: Todos os participantes do processo devem poder verificar a cor-
reta implementac¸a˜o do mesmo;
13. Auditoria Externa: Todo o processo de compra deve poder ser verifica´vel por ter-
ceiros previamente estabelecidos.
A Lei 8.666/93, a qual regulamenta os processos de compra das admi-
nistrac¸o˜es pu´blicas no Brasil, estabelece os princı´pios jurı´dicos sobre os quais devem ser
conduzidos os processos de compra, a fim de conferir-lhes a legalidade e transpareˆncia
necessa´rias. A tabela 1.2 demonstra o enquadramento de cada um dos requisitos de
seguranc¸a estabelecidos em relac¸a˜o a estes princı´pios.
Tabela 1.2: Enquadramento dos requisitos de seguranc¸a em relac¸a˜o aos princı´pios jurı´dicos.
Princı´pios Requisitos de seguranc¸a que atende
Isonomia 1, 2, 3, 4, 7 e 9
Legalidade 2, 3, 4, 5, 6, 8, 10, 11, 12 e 13
Moralidade 10
Igualdade 1, 3, 4, 5, 6 e 12
Impessoalidade 6 e 8
Publicidade 11, 12 e 13
Economicidade -
Probidade Administrativa 10
Vinculac¸a˜o ao Instrumento Convocato´rio 3, 4 e 8
Julgamento Objetivo -
Os princı´pios jurı´dicos sa˜o conceituados na sec¸a˜o 5.3.2, pa´gina 64.
71.2 Objetivos
1.2.1 Objetivo Geral
Propor protocolos criptogra´ficos que possibilitem a decifragem de um
documento eletroˆnico somente apo´s transcorrido um determinado perı´odo de tempo ou em
um evento futuro previamente especificado, independente da vontade de quem o cifrou.
1.2.2 Objetivos Especı´ficos
• Analisar a legislac¸a˜o brasileira que ampara os processos de compra de entidades
pu´blicas;
• Estabelecer requisitos de seguranc¸a necessa´rios a processos de compra realizados
atrave´s de licitac¸a˜o pu´blica;
• Propor um protocolo criptogra´fico para envio, via Internet, de propostas comerciais
em processos de licitac¸a˜o pu´blica, cujas modalidades sa˜o voltadas para compras
e indisponı´veis em meio eletroˆnico, que vise atender aos requisitos de seguranc¸a
estabelecidos;
• Aplicar na pra´tica os protocolos criptogra´ficos criados para atender ao objetivo ge-
ral;
• Analisar os protocolos propostos quanto ao atendimento aos requisitos de seguranc¸a
estabelecidos;
• Desenvolver um sistema via Internet que implemente alguns mo´dulos dos protoco-
los propostos, a fim de demonstrar a viabilidade de implementac¸a˜o.
Neste trabalho sa˜o considerados somente os processos de compra rea-
lizados por empresas pu´blicas, sendo considerados somente aqueles que se baseiam no
modelo de recebimento e ana´lise de propostas comerciais entregues em envelopes lacra-
dos e mantidos desta forma ate´ o evento oficial de abertura de propostas.
81.3 Materiais e Me´todos
O desenvolvimento deste trabalho esta´ apoiado, essencialmente, em
pesquisas bibliogra´ficas sobre te´cnicas e protocolos criptogra´ficos e sobre processos de
compra de entidades pu´blicas.
Utilizou-se para estas pesquisas artigos cientı´ficos, dissertac¸o˜es de mes-
trado, teses de doutorado, leis e livros que abordam assuntos como: processos de compra,
criptografia e seguranc¸a da informac¸a˜o.
As pesquisas sobre processos de compras de entidades pu´blicas se re-
alizou por meio das atuais leis brasileiras que regulamentam o assunto, e por meio de
entrevistas com ex-integrantes3 da comissa˜o permanente de licitac¸a˜o da Universidade Fe-
deral de Santa Catarina (CPL/UFSC).
No desenvolvimento do sistema, foram utilizadas as seguintes tecnolo-
gias:
• Linguagens de programac¸a˜o PHP [PHP 02], VBScript [MIC 02e], JavaScript [MIC 02c]
e HTML [W3C 02];
• Servidor Web Apache [APA 02];
• Banco de dados MySQL [MYS 02];
• Ferramenta OpenSSL [OPE 02];
• Biblioteca de suporte a criptografia Capicom [MIC 02a];
• Navegador Internet Explorer [MIC 02d].
3Os entrevistados foram o professor Antoˆnio Noronha, membro e presidente da CPL/UFSC de 1985 a`
1997, e o sr. Gelvane Francisco Goedert, atual Procurador Federal na UFSC e ocupante por va´rios anos do
91.4 Trabalhos Correlatos
Dentre os materiais pesquisados na˜o foram encontradas propostas, vol-
tadas para processos de compras, que atendessem aos requisitos de seguranc¸a estabeleci-
dos. Em alguns trabalhos relativos a` venda pu´blica (Leila˜o) [KUD 98, HAR 98, STU 99,
SUZ 02, LIP 02] sa˜o apresentados protocolos criptogra´ficos que visam a garantia de ape-
nas alguns destes requisitos de seguranc¸a.
Relacionados a` garantia de que um documento eletroˆnico na˜o podera´
ser lido durante um determinado perı´odo de tempo, esta˜o os trabalhos pioneiros de Timo-
thy C. May [MAY 93] e de Ronald L. Rivest, Adi Shamir e David A. Wagner [RIV 96],
nos quais foram trac¸adas as diretrizes que norteiam a criptografia temporal.
Ainda relativo a` criptografia temporal, podem ser destacados os traba-
lhos de Wenbo Mao [MAO 00, MAO 01] e de Dan Boneh e Moni Naor [BON 00], onde
foram propostos protocolos que possibilitam a verificac¸a˜o estrutural de um dos me´todos
utilizados em esquemas de criptografia temporal, o quebra-cabec¸a. Na˜o menos impor-
tantes, os trabalhos de Michiharu Kudo e Anish Mathuria [KUD 99] e de Giovanni Di
Crescenzo e Rafail Ostrovsky e Sivaramakrishnan Rajagopalan [CRE 99] contribuı´ram
com propostas de esquemas de criptografia temporal baseados em entidades confia´veis.
1.5 Justificativa e Motivac¸a˜o
A migrac¸a˜o para a Internet de aplicac¸o˜es e servic¸os dos mais diversos
segmentos de nego´cio existentes no mundo e´ uma tendeˆncia. Dentre estes servic¸os e
aplicac¸o˜es esta˜o os processos de compra realizados pelas empresas.
Assim como pessoas beneficiam-se da comodidade e convenieˆncia pro-
porcionadas pelo come´rcio eletroˆnico, as empresas tambe´m esta˜o buscando estes benefı´-
cios a fim de aumentar suas oportunidades de nego´cios e diminuir os gastos operacionais
tidos com a execuc¸a˜o e controle dos seus processos de compra.
Como exemplo, pode ser citada a empresa brasileira Usiminas4 que ado-
4www.usiminas.com.br
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tou uma soluc¸a˜o via Internet para os seus processos de compra e alcanc¸ou uma reduc¸a˜o
me´dia de 80% no custo com comunicac¸a˜o, 50% no tempo de levantamento de cotac¸o˜es
de prec¸os, diminuic¸a˜o de 35% no tempo gasto durante todo o processo, economia de 80%
nos gastos com papel e uma reduc¸a˜o de 95% no tempo gasto com digitac¸a˜o [MIC 02b].
Podem ser citadas ainda empresas estatais como a Caixa Econoˆmica Federal e o Banco do
Brasil ou mesmo o pro´prio governo federal com o seu portal de compras, o Comprasnet5.
Em esseˆncia, este trabalho visa proporcionar soluc¸o˜es para aplicac¸o˜es
que exigem o controle sobre o tempo de confidencialidade de suas informac¸o˜es. No
campo das compras eletroˆnicas, tambe´m chamado de e-procurement, este trabalho visa
propor meios para tornar possı´vel a implementac¸a˜o segura via Internet do procedimento
de envio de propostas comerciais, utilizado em processos de compra estruturados sobre o
modelo de licitac¸a˜o pu´blica onde utiliza-se o envio de envelopes lacrados ao comprador.
Estes procedimentos sa˜o ainda indisponı´veis atrave´s da Internet por careˆncia de soluc¸o˜es
que atendam a`s suas necessidades.
Este trabalho esta´ inserido no projeto Carto´rio Virtual do Laborato´rio
de Seguranc¸a em Computac¸a˜o (LabSEC) - UFSC. O Carto´rio Virtual tem por objetivo
propiciar, via Internet, todos os servic¸os de um carto´rio tradicional. Desta maneira os
cidada˜os podera˜o ter acesso a estes servic¸os na comodidade de sua casa ou escrito´rio,
utilizando-se da tecnologia Segura da Informac¸a˜o. No contexto deste projeto, este tra-
balho contribui para viabilizar a implementac¸a˜o via Internet de servic¸os oferecidos por
carto´rios, que exijam que uma informac¸a˜o seja mantida secreta durante um determinado
perı´odo de tempo e que possa ser acessada somente a partir da ocorreˆncia de um evento
no futuro, tal como a abertura de um testamento apo´s a morte de uma pessoa.
1.6 Organizac¸a˜o do Texto
Este trabalho esta´ estruturalmente organizado em capı´tulos. O capı´tulo
2 apresenta conceitos de criptografia que sera˜o fundamentais para o entendimento de as-
suntos descritos nos capı´tulos posteriores. No capı´tulo 3 sa˜o descritos em detalhes o
5www.comprasnet.gov.br
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funcionamento, os tipos e os aspectos de seguranc¸a dos esquemas de compartilhamento
de segredos utilizados nas soluc¸o˜es apresentadas por este trabalho. O capı´tulo 4 conceitua
criptografia temporal, cita as aplicac¸o˜es onde ela e´ requerida e descreve o funcionamento
dos esquemas existentes. O capı´tulo 5 apresenta conceitos relativos a processos de compra
e enfatiza a sua abordagem em entidades pu´blicas. O capı´tulo 6 apresenta novos proto-
colos criptogra´ficos que visam fornecer servic¸os de criptografia temporal a grupos. Estes
protocolos, juntamente com o protocolo descrito no capı´tulo subsequ¨ente, fazem parte das
propostas deste trabalho. O capı´tulo 7 apresenta um protocolo criptogra´fico destinado a
garantir a seguranc¸a de propostas comerciais, enviadas por meio eletroˆnico, em processos
de licitac¸a˜o pu´blica, nas modalidades concorreˆncia, tomada de prec¸os e convite. Por fim
as considerac¸o˜es finais sobre o trabalho desenvolvido sa˜o apresentadas no capı´tulo 8.
Capı´tulo 2
Fundamentos de Criptografia
2.1 Introduc¸a˜o
A criptografia hoje e´ o alicerce principal de muitas aplicac¸o˜es do mundo
eletroˆnico. A seguranc¸a e integridade de informac¸o˜es das mais variadas espe´cies depen-
dem fundamentalmente dos servic¸os fornecidos pela criptografia.
Este trabalho utiliza-se de diversos conceitos da criptografia para alcan-
c¸ar seus objetivos, por este motivo torna-se essencial a compreensa˜o destes conceitos.
A sec¸a˜o 2.2 apresenta conceitos de criptografia e de algoritmos sime´tri-
cos e assime´tricos. A sec¸a˜o 2.3 apresenta o conceito de func¸a˜o resumo, uma ferramenta
de extrema importaˆncia principalmente para as assinaturas digitais, conceituadas na sec¸a˜o
2.4. A sec¸a˜o 2.5 descreve o funcionamento da infra-estrutura de chaves pu´blicas. Na
sec¸a˜o 2.6 e´ apresentada uma Rede de Misturadores, ferramenta utilizada para prover ano-
nimato a`s entidades envolvidas em comunicac¸o˜es eletroˆnicas. Na sec¸a˜o 2.7 e´ apresentado
o conceito de protocolo de documentos eletroˆnicos, ferramenta de grande importaˆncia
para situar no tempo, de maneira segura, documentos e eventos eletroˆnicos. A sec¸a˜o 2.8
apresenta o conceito de mo´dulo criptogra´fico de hardware, o qual e´ utilizado para prover
seguranc¸a em sistemas que armazenam e manipulam informac¸o˜es sensı´veis. Por fim, a
sec¸a˜o 2.9 apresenta o conceito da autoridade de aviso, entidade que garante o na˜o repu´dio
na entrega de documentos eletroˆnicos ao seu destinata´rio.
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2.2 Criptografia
Criptografia e´ a cieˆncia de comunicar-se de forma secreta atrave´s da
escrita em co´digos. A palavra criptografia deriva da junc¸a˜o das palavras gregas kriptos
(secreto, oculto) e grifo (grafia). No passado essa te´cnica foi largamente utilizada em
guerras e conflitos para a comunicac¸a˜o secreta entre exe´rcitos aliados. Hoje, e´ o principal
meio utilizado para proteger informac¸o˜es digitais de pessoas, empresas e governos.
Proteger o conteu´do de um documento eletroˆnico por meio da cripto-
grafia consiste em codificar este documento atrave´s do processo denominado cifragem
de modo que somente indivı´duos autorizados sa˜o capazes de decodificar este documento,
atrave´s do processo inverso denominado decifragem, tornando-o novamente inteligı´vel.
Um documento eletroˆnico em sua forma original e´ denominado texto original e quando
codificado, texto cifrado.
Os processos de cifragem e decifragem de dados sa˜o realizados atrave´s
de algoritmos criptogra´ficos especı´ficos. Estes algoritmos utilizam chaves criptogra´ficas
em conjunto com os textos originais ou cifrados (dependendo do processo a ser realizado).
Chaves criptogra´ficas sa˜o nu´meros utilizados para programar o algo-
ritmo criptogra´fico e sa˜o enquadradas em dois tipos: chaves sime´tricas, utilizadas em
algoritmos criptogra´ficos sime´tricos (este conceito sera´ apresentado na sec¸a˜o 2.2.1) e cha-
ves assime´tricas, utilizadas em algoritmos criptogra´ficos assime´tricos (este conceito sera´
apresentado na sec¸a˜o 2.2.2). A importaˆncia das chaves criptogra´ficas e´ definida pelo
princı´pio de Kerckhoff [SCH 96], o qual diz que a seguranc¸a de um algoritmo crip-
togra´fico deve residir inteiramente nas chaves criptogra´ficas utilizadas e na˜o no oculta-
mento do seu mecanismo de funcionamento.
Os principais servic¸os da criptografia utilizados para prover seguranc¸a
a`s informac¸o˜es, sa˜o [MEN 96, STA 98]:
Confidencialidade: garante que as informac¸o˜es protegidas sera˜o acessı´veis somente a
entidades autorizadas;
Integridade: assegura que uma informac¸a˜o na˜o sofreu modificac¸o˜es ou destruic¸a˜o, se-
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jam elas acidentais ou cometidas por agentes maliciosos1;
Autenticac¸a˜o: identifica de maneira segura uma entidade;
Irrefutabilidade (na˜o-repu´dio): garante que uma entidade na˜o possa negar uma ac¸a˜o
praticada por ela.
Ao sistema que reu´ne um conjunto de objetos utilizados para prover um
ou mais destes servic¸os, da´-se o nome de criptossistema. Segundo a teoria de Shannon
[STI 95] a seguranc¸a de um criptossistema e´ classificada como:
Computacionalmente seguro: quando o melhor ataque conhecido para quebrar o sis-
tema requer um poder computacional maior do que o existente no momento ou em
futuro pro´ximo ou ainda que leve um tempo superior ao da vida u´til das informac¸o˜es
asseguradas por ele;
Incondicionalmente seguro: retrata o criptossistema ideal, aquele onde mesmo utilizan-
do o melhor ataque criptoanalı´tico e infinitos recursos computacionais disponı´veis
na˜o e´ suficiente para quebrar o sistema.
Atacar um criptossistema significa tentar obter o texto original a partir
do cifrado sem o conhecimento da chave criptogra´fica. As formas de atacar um criptos-
sistema sa˜o: i) atrave´s da forc¸a bruta, que consiste em testar todas as possı´veis chaves ate´
encontrar a correta; ii) atrave´s de te´cnicas de criptoana´lise, que buscam recuperar o texto
original em um tempo menor do que o gasto pelo ataque de forc¸a bruta, utilizando para
isso te´cnicas especı´ficas. Quando o ataque e´ bem sucedido, dizemos que o criptossistema
foi quebrado.
Os algoritmos criptogra´ficos dividem-se em dois grupos que sa˜o dife-
renciados pela forma como utilizam as chaves criptogra´ficas. Sa˜o eles: algoritmos de
chave sime´trica e algoritmos de chave assime´trica.
1Agente Malicioso: indivı´duo mal intencionado que busca beneficiar-se de maneira ilı´cita das
informac¸o˜es de suas vı´timas.
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2.2.1 Algoritmos de Chave Sime´trica
Estes algoritmos sa˜o caracterizados por utilizarem a mesma chave crip-
togra´fica no processo de cifragem e decifragem das informac¸o˜es. Esta chave deve ser
secreta e de conhecimento u´nico e exclusivo dos indivı´duos envolvidos diretamente na
comunicac¸a˜o.
A utilizac¸a˜o da criptografia sime´trica em uma comunicac¸a˜o segura, deve
ser precedida do compartilhamento da chave secreta entre os comunicantes. Este compar-
tilhamento deve ser feito atrave´s de um canal de comunicac¸a˜o seguro, como por exemplo
a entrega pessoal da chave criptogra´fica.
Os principais algoritmos sime´tricos utilizados atualmente sa˜o: DES
[NIS 93a, STA 98, STI 95] e AES [NIS 01a].
2.2.2 Algoritmos de Chave Assime´trica
O conceito de algoritmos assime´tricos, tambe´m chamados de algorit-
mos de chaves pu´blicas, foi introduzido em 1976 por Whitfield Diffie e Martin Hellman
[DIF 76].
Ao contra´rio dos algoritmos sime´tricos, os assime´tricos utilizam um par
de chaves criptogra´ficas no processo de cifragem e decifragem das informac¸o˜es: a chave
pu´blica que e´ amplamente divulgada e acessı´vel a todos, e a sua correspondente, a chave
privada, que deve ser secreta e de uso u´nico e exclusivo do seu proprieta´rio.
Para o estabelecimento de uma linha de comunicac¸a˜o segura utilizando
algoritmos assime´tricos, na˜o existe a necessidade da comunicac¸a˜o ser precedida do com-
partilhamento de chaves como exigido em algoritmos sime´tricos, basta que o remetente
utilize a chave pu´blica do destinata´rio, acessı´vel atrave´s de um local pu´blico, para cifrar
a mensagem. A mensagem cifrada com uma determinada chave pu´blica so´ pode ser de-
cifrada pela correspondente chave privada. Isto garante que apenas o real destinata´rio da
mensagem tera´ acesso ao seu conteu´do, uma vez que ele deve utilizar a sua chave privada
no processo de decifragem. Na pra´tica todavia, os algoritmos assime´tricos sa˜o usados
para trocar chaves de sessa˜o, que por sua vez sa˜o chaves de um algoritmo sime´trico.
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Os algoritmos assime´tricos possuem dentre suas aplicac¸o˜es, a garantia
de autenticidade atrave´s de assinaturas digitais e a garantia da confidencialidade atrave´s
da cifragem de informac¸o˜es.
O algoritmo assime´trico mais conhecido e utilizado atualmente e´ o RSA
[RIV 78]. Alguns outros exemplos sa˜o [MEN 96]: ElGamal, McEliece e Knapsack.
2.3 Func¸a˜o Resumo
Func¸a˜o resumo e´ uma func¸a˜o que aplicada sobre um documento ele-
troˆnico, independente do seu tamanho, gera um resumo de tamanho fixo [SCH 96]. O
resumo de uma mensagem tambe´m possui outras denominac¸o˜es tais como hash, message
digest e fingerprint.
Estas func¸o˜es sa˜o utilizadas para garantir a integridade dos dados no
processo de assinatura digital [STI 95, SCH 96]. O resumo representa a impressa˜o di-
gital de um documento, identificando-o de forma u´nica, daı´ a sua empregabilidade nos
servic¸os de garantia de integridade de dados e assinaturas digitais. Um documento que
sofre alterac¸o˜es, por menores que sejam, dificilmente produz o mesmo resumo que o
documento original. Esta caracterı´stica e´ utilizada na verificac¸a˜o de eventuais alterac¸o˜es
na˜o-autorizadas sofridas pelo documento.
Ao ser projetada, uma func¸a˜o resumo h deve atender a determinadas
propriedades [MEN 96]:
1. Compressa˜o: aplicando a func¸a˜o h sobre um bloco de dados x de qualquer tama-
nho, resultara´ em uma saı´da y de tamanho fixo;
2. Fa´cil computac¸a˜o: tendo a func¸a˜o h e a entrada x, e´ relativamente fa´cil computar
h(x);
3. Caminho u´nico: e´ impratica´vel computacionalmente deduzir o valor de entrada x
a partir do valor de saı´da y;
17
4. Fraca resisteˆncia a colisa˜o: dado x, e´ impratica´vel encontrar um valor x′ tal que
h(x) = h(x′);
5. Forte resisteˆncia a colisa˜o: e´ impratica´vel computacionalmente encontrar duas
entradas distintas, x e x′, que produzam o mesmo resumo.
O algoritmo padra˜o para gerac¸a˜o de resumos definido pelo Instituto Na-
cional de Padro˜es e Tecnologia Americano (NIST) e´ o SHA-1 (Secure Hash Algorithm-1)
[NIS 93b].
Alguns outros algoritmos utilizados na gerac¸a˜o de resumos sa˜o [MEN 96]:
MD4, MD5 e RIPEMD-160.
2.4 Assinatura Digital
Ana´loga a assinatura manuscrita em documento papel, a assinatura di-
gital e´ utilizada para identificar de maneira u´nica o autor da assinatura. Suas aplicac¸o˜es
no campo de seguranc¸a de dados sa˜o muitas, principalmente nos servic¸os de autenticac¸a˜o,
integridade de dados e na˜o-repu´dio [MEN 96].
A gerac¸a˜o de assinaturas digitais depende de um algoritmo de gerac¸a˜o
de assinatura digital e a validac¸a˜o destas assinaturas e´ feita atrave´s do algoritmo de
verificac¸a˜o de assinatura digital. Ambos os algoritmos sa˜o baseados nos fundamentos
da criptografia assime´trica.
Para produzir uma assinatura digital sobre um documento eletroˆnico,
este e´ submetido ao algoritmo de gerac¸a˜o de assinatura junto com a chave privada do
signata´rio. Na validac¸a˜o desta assinatura o algoritmo de verificac¸a˜o de assinatura utiliza
a chave pu´blica do suposto signata´rio para avaliar a autenticidade da assinatura, a qual
somente e´ considerada auteˆntica caso tenha sido produzida utilizando a chave privada
respectiva a esta chave pu´blica.
A autenticidade de uma assinatura digital e´ garantida pela forma como
ela e´ gerada, ou seja, o emprego da chave privada no algoritmo de gerac¸a˜o de assinatura
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presume o consentimento do proprieta´rio da chave, uma vez que ela deve ser de conhe-
cimento e uso u´nico e exclusivo seu. O na˜o-repu´dio tambe´m se utiliza deste conceito,
ja´ que um suposto signata´rio na˜o pode negar ter assinado um documento eletroˆnico se a
assinatura neste puder ser validada atrave´s da sua chave pu´blica.
Por meio da comparac¸a˜o dos resumos calculados na origem e no des-
tino, pode ser verificada a integridade de um documento. Na pra´tica assinaturas digi-
tais na˜o sa˜o feitas diretamente sobre os documentos, mas sim sobre os seus resumos
[HOU 01]. Este procedimento aumenta a eficieˆncia dos algoritmos de assinatura e verifi-
cac¸a˜o, pois isenta a necessidade de trabalhar com documentos muito grandes.
Assinaturas digitais podem ser aliadas a` datac¸a˜o eletroˆnica de docu-
mentos (apresentado na sec¸a˜o 2.7) para comprovar que um documento foi assinado em
um tempo especı´fico [STI 95]. Isto e´ u´til, por exemplo, em casos onde e´ necessa´rio com-
provar que assinaturas feitas em um dado perı´odo na˜o sa˜o va´lidas. Um destes casos e´ o
comprometimento da chave privada de uma pessoa, tornando possı´vel que elementos ma-
liciosos que tenham tido acesso a`quela chave privada assinem documentos em seu nome.
O algoritmo padra˜o americano para gerac¸a˜o e verificac¸a˜o de assinaturas
digitais definido pelo Instituto Nacional de Padro˜es e Tecnologia Americano (NIST) e´ o
DSA (Digital Signature Algorithm) [NIS 00] que utiliza o algoritmo SHA-1 para gerac¸a˜o
de resumos.
Ale´m do DSA, o algoritmo RSA em conjunto com o algoritmo SHA-1
e´ muito utilizado na gerac¸a˜o de assinaturas digitais [STA 98] .
Alguns outros algoritmos utilizados sa˜o [MEN 96]: ElGamal, Schnorr,
Fiat-Shamir, ESIGN.
2.5 Infra-estrutura de Chaves Pu´blicas
Infra-estrutura de Chaves Pu´blicas (ICP) consiste em um conjunto de
componentes e servic¸os necessa´rios a` utilizac¸a˜o da criptografia de chaves-pu´blicas. Es-
tes componentes e servic¸os sa˜o responsa´veis por criar, gerenciar, armazenar e distribuir
certificados digitais de chave pu´blica.
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Certificado digital ou certificado de chave pu´blica e´ um documento
eletroˆnico que associa de forma segura o valor de uma chave pu´blica a uma pessoa ou
entidade. Sua emissa˜o e´ feita por uma Autoridade Certificadora, a qual assina o cer-
tificado a fim de conferir veracidade aos seus dados. O formato mais conhecido para
certificados digitais e´ definido pela recomendac¸a˜o ITU-T X.509 [FOR 97, HOU 01]. Os
campos que basicamente o compo˜em sa˜o: formato do certificado, nu´mero serial, identifi-
cador do algoritmo de assinatura digital utilizado pelo emissor para assinar o certificado,
dados do emissor, dados do sujeito (pessoa ou entidade para a qual o certificado esta´ sendo
emitido), a chave pu´blica do sujeito e perı´odo de validade do certificado.
Os componentes ba´sicos presentes em uma ICP e responsa´veis por criar,
gerenciar, armazenar e distribuir certificados digitais sa˜o: Autoridade Certificadora (AC),
Autoridade de Registro (AR) e Direto´rio Pu´blico (DP). Suas conceituac¸o˜es seguem nas
sec¸o˜es subsequ¨entes.
A certificac¸a˜o digital e´ de fundamental importaˆncia para o come´rcio
eletroˆnico e tambe´m para outras transac¸o˜es realizadas via internet que necessitem garantir
a autenticidade e confidencialidade de suas informac¸o˜es. Aplicac¸o˜es que utilizam-se de
assinaturas digitais e cifragem de dados sa˜o algumas das aplicac¸o˜es beneficiadas pelos
certificados digitais.
A figura 2.1 apresenta de forma geral o funcionamento e a interac¸a˜o
entre componentes de uma Infra-estrutura de Chaves Pu´blicas.
2.5.1 Autoridade Certificadora
A Autoridade Certificadora (AC) e´ a entidade responsa´vel pela emissa˜o
de certificados digitais e pelo controle dos certificados revogados e expirados.
A emissa˜o de um certificado digital tem inı´cio quando a AC recebe uma
requisic¸a˜o contendo os dados identificadores do solicitante e sua chave pu´blica. Apo´s a
comprovac¸a˜o dos dados, feita de acordo com polı´ticas e padro˜es pre´-estabelecidos, o cer-
tificado digital e´ assinado pela AC. Uma co´pia do certificado e´ enta˜o enviada ao solicitante
e outra ao direto´rio pu´blico.
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6. Certificado Digital
Figura 2.1: Infra-estrutura de chaves pu´blicas: O cliente envia uma requisic¸a˜o ao mo´dulo pu´blico.
Estes dados sa˜o remetidos a` Autoridade de Registro para validac¸a˜o. Apo´s a validac¸a˜o,
a AR submete a requisic¸a˜o a` AC, a qual emite e publica o certificado digital.
Apo´s a emissa˜o e o recebimento do certificado, o ate´ enta˜o solicitante
passa a ser denominado assinante dos servic¸os disponibilizados pela Infraestrutura de
Chaves Pu´blicas.
A revogac¸a˜o de um certificado digital e´ de responsabilidade exclusiva
da AC e pode ser motivada por um situac¸a˜o especı´fica, por exemplo, por uma solicitac¸a˜o
do assinante sob a alegac¸a˜o de que sua chave privada foi comprometida.
Os certificados revogados por uma Autoridade Certificadora sa˜o inseri-
dos em uma Lista de Certificados Revogados (LCR) emitida e assinada pela pro´pria AC.
As LCR sa˜o disponibilizadas publicamente, possibilitando que usua´rios de certificados
digitais verifiquem se um certificado digital esta´ ou na˜o revogado, seja para gerar a as-
sinatura como para conferir. As LCR devem ser atualizadas em um perı´odo de tempo
adequado a fim de evitar que certificados revogados sejam considerados va´lidos por mo-
tivo de desatualizac¸a˜o da LCR.
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2.5.2 Autoridade de Registro
A Autoridade de Registro (AR) e´ uma entidade na qual a Autoridade
Certificadora confia e delega a tarefa de averiguac¸a˜o e comprovac¸a˜o dos dados submetidos
pelos solicitantes para emissa˜o dos certificados digitais.
A averiguac¸a˜o e comprovac¸a˜o dos dados obedece a polı´ticas e padro˜es
pre´-definidos. Algumas das maneiras utilizadas para a validac¸a˜o dos dados fornecidos
pelo solicitante sa˜o: a verificac¸a˜o de documentos, a solicitac¸a˜o da presenc¸a fı´sica do
solicitante e comprovac¸a˜o de que o solicitante possui a chave privada correspondente a`
chave pu´blica submetida para a emissa˜o do certificado [FOR 97].
Em determinadas situac¸o˜es, a Autoridade Certificadora pode delegar
a func¸a˜o de averiguac¸a˜o e comprovac¸a˜o dos dados do solicitante a mais de uma AR.
´Util para situac¸o˜es onde ocorre a existeˆncia de muitos usua´rios potenciais em regio˜es
geograficamente distantes. A estas AR da´-se o nome de Autoridade de Registro Local
(ARL) [FOR 97].
2.5.3 Direto´rio Pu´blico
Direto´rio Pu´blico (DP) e´ a entidade responsa´vel pela publicac¸a˜o dos
certificados digitais e das LCR.
´E atrave´s dos Direto´rios Pu´blicos que usua´rios podem obter os certifi-
cados digitais que eles pretendem utilizar. O DP na˜o dispo˜e de mecanismos que garantam
a autenticidade e integridade dos dados que ele armazena. Estes requisitos sa˜o obtidos
atrave´s da verificac¸a˜o da assinatura digital feita pela AC sobre os certificados e as LCR.
Os Direto´rios Pu´blicos sa˜o, em sua maioria, estruturados com base na
recomendac¸a˜o ITU-T X.500 e em sua versa˜o simplificada LDAP [HOU 01].
2.6 Rede de Misturadores
O conceito de rede de misturadores foi introduzido por David L. Chaum
[CHA 81]. Em seu trabalho, Chaum apresentou uma soluc¸a˜o para prover anonimato a`s
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pessoas envolvidas em comunicac¸o˜es eletroˆnicas, utilizando uma entidade denominada
misturador, cujo propo´sito e´ ocultar a correlac¸a˜o entre as mensagens que recebe e as
mensagens que transmite.
Misturadores sa˜o utilizados como entidades intermedia´rias entre grupos
comunicantes, mantendo anoˆnimos os integrantes do grupo que envia mensagens ao outro
grupo. Em seu funcionamento mais ba´sico, um misturador recebe como entrada um con-
junto de mensagens eletroˆnicas de tamanho u´nico. Caso alguma mensagem na˜o possua o
tamanho definido, e´ anexado uma cadeia de bits aleato´rios a fim de lhe conferir o tamanho
necessa´rio. O procedimento de expansa˜o da mensagem e´ necessa´rio para impossibilitar a
associac¸a˜o de mensagens de entrada com mensagens de saı´da atrave´s dos seus tamanhos.
As mensagens sa˜o enviadas ao misturador pelos seus respectivos remetentes, que pos-
suem as responsabilidades de complementa´-las com a cadeia de bits quando necessa´rio e
cifra´-las com a chave pu´blica do misturador.
Internamente o misturador decifra as mensagens utilizando a sua chave
privada, descarta as cadeias de bits aleato´rios nos casos em que se fizeram necessa´rias
e permuta as mensagens do conjunto a fim de eliminar a correlac¸a˜o de ordenac¸a˜o entre
as mensagens de entrada e saı´da. Por fim, o misturador encaminha as mensagens aos
seus devidos destinata´rios. Os destinata´rios das mensagens na˜o sa˜o capazes de identificar
os remetentes iniciais, pois o misturador elimina os dados identificadores destes e enta˜o
assume o papel de remetente das mensagens.
Em casos onde ha´ a possibilidade de falha do misturador, utiliza-se um
conjunto de misturadores para a execuc¸a˜o da tarefa, eliminando assim o efeito destas
possı´veis falhas. Este conjunto de misturadores recebe a denominac¸a˜o de rede de mistu-
radores, tambe´m chamada de cascata de misturadores.
Em uma rede de misturadores, cada misturador desempenha as mesmas
tarefas executadas em aplicac¸o˜es com apenas um misturador. O misturador recebe os
dados cifrados com sua chave pu´blica, decifra-os com sua chave privada e envia-os ao
seu destinata´rio, que neste caso e´ o pro´ximo misturador da rede. Ao u´ltimo misturador da
rede cabe a tarefa de encaminhar as mensagens aos seus reais destinata´rios.
Segundo Jakobsson et al [JAK 02], uma rede de misturadores conside-
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rada robusta deve:
Operar corretamente: corresponder a uma permutac¸a˜o entre o conjunto de mensagens
de saı´da e as mensagens do conjunto de entrada;
Prover Privacidade: eliminar a correlac¸a˜o de identificac¸a˜o e ordenac¸a˜o entre as mensa-
gens de entrada e saı´da;
Ser Robusta: fornecer uma prova ou fortes evideˆncias de que a operac¸a˜o de permutac¸a˜o
foi realizada corretamente, e permitir que qualquer uma das partes envolvidas seja
capaz de verificar a veracidade do processo atrave´s desta prova ou evideˆncias.
Uma das formas para se auditar o funcionamento de uma rede de mis-
turadores e´ solicitar de forma aleato´ria que seja revelada parcialmente a relac¸a˜o entre
mensagens de entrada e mensagens de saı´da de cada misturador, mas de forma a na˜o
permitir que seja trac¸ado o caminho de qualquer mensagem do inı´cio ate´ o fim da rede.
Redes de misturadores sa˜o de grande importaˆncia em aplicac¸o˜es onde
e´ imprescindı´vel o anonimato do seu usua´rio, tais como votac¸a˜o digital [JAK 02] e paga-
mento eletroˆnico [JAK 98].
2.7 Protocolo de Documentos Eletroˆnicos
O protocolo de documentos eletroˆnicos serve ao mesmo propo´sito que
o protocolo feito em documentos papel, que e´ adicionar dados de data ao documento.
A localizac¸a˜o temporal confia´vel de documentos eletroˆnicos e´ requisito
essencial na utilizac¸a˜o destes documentos em transac¸o˜es eletroˆnicas ou em cara´ter legal.
Ha´ muitos exemplos da utilizac¸a˜o da data de um documento na resoluc¸a˜o de disputas
entre partes, tais como: na comprovac¸a˜o de que um determinado documento foi assinado
apo´s o comprometimento da chave privada do suposto signata´rio; na comprovac¸a˜o de que
o testamento foi assinado antes ou depois do falecimento do testador; na comprovac¸a˜o
de que uma proposta comercial foi entregue dentro do prazo definido em um edital de
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licitac¸a˜o; na resoluc¸a˜o de disputas por patentes onde ganha quem possui o registro de
patente mais antigo.
Servic¸os de protocolo de documentos sa˜o conjuntos de te´cnicas e me´-
todos responsa´veis por autenticar temporalmente documentos. Podem ser estruturados
atrave´s da confianc¸a distribuı´da entre os usua´rios do servic¸o ou atrave´s de uma Autoridade
de Datac¸a˜o (AD), sendo este u´ltimo o modelo mais utilizado.
Servic¸os baseados em confianc¸a distribuı´da sa˜o utilizados entre grupos
de datadores. Neste modelo, va´rios integrantes do grupo datam e assinam digitalmente o
documento, ao te´rmino deste processo o documento e´ considerado datado. Este modelo
possui desvantagens em relac¸a˜o a` sua eficieˆncia pois o documento deve ser protocolado
por todos os datadores.
Ja´ os servic¸os baseados em uma AD partem do pressuposto de que esta
e´ uma entidade confia´vel e que toda uma comunidade de usua´rios do servic¸o compar-
tilham desta confianc¸a. Neste modelo, o documento e´ enviado pelo cliente a` AD, esta
anexa ao documento um selo de tempo (autenticac¸a˜o temporal) e assina digitalmente o
conjunto documento/selo de tempo. A AD envia um recibo contendo o selo de tempo
e a assinatura ao cliente e mante´m uma co´pia deste documento datado em sua base de
dados com o propo´sito de resolver disputas futuras. Este processo de datac¸a˜o e´ ilustrado
na figura 2.2.
O funcionamento de uma Autoridade de Datac¸a˜o pode ser periodica-
mente auditado atrave´s da verificac¸a˜o dos registros de log de suas operac¸o˜es.
1.
Cliente AD
2.
Figura 2.2: Mecanismo de datac¸a˜o de documentos eletroˆnicos: 1. Cliente envia um documento
eletroˆnico a` AD. 2. AD envia um recibo contendo o selo de tempo assinado.
Servic¸os de protocolo de documentos devem atender aos seguintes re-
quisitos de seguranc¸a [PAS 02]:
Privacidade: O conteu´do do documento deve ser de conhecimento exclusivo do cliente;
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Canal de comunicac¸a˜o e armazenamento: O tamanho do documento na˜o deve afetar
no desempenho do servic¸o de protocolo;
Disponibilidade: Deve ser assegurado o funcionamento permanente do servic¸o de pro-
tocolo e tambe´m a integridade dos dados;
Anonimato: O cliente deve ter sua identidade mantida em sigilo;
Confianc¸a: Garante que um documento na˜o sera´ protocolado com data diferente da atual.
2.7.1 Uso de Func¸o˜es Resumo na Datac¸a˜o Eletroˆnica
Na pra´tica os documentos eletroˆnicos na˜o sa˜o datados, mas sim seus
resumos. Por possuir a propriedade de representar de maneira u´nica um documento
eletroˆnico, a utilizac¸a˜o do resumo atende o propo´sito do servic¸o e ainda traz consigo
ganhos relativos a:
Privacidade: Impede que terceiros tomem conhecimento do conteu´do do documento;
Desempenho: A transmissa˜o e o protocolo do resumo e´ mais eficiente quando compa-
rada a` transmissa˜o e protocolo do documento, pois o resumo e´ normalmente muito
menor do que o documento que o originou;
Armazenamento: O espac¸o necessa´rio para armazenar os resumos e´ menor do que o
espac¸o que seria necessa´rio para armazenar documentos de diversos tamanhos.
2.7.2 Autenticac¸a˜o Temporal Absoluta x Relativa
Existem dois tipos de autenticac¸a˜o temporal, a absoluta e a relativa
[ROO 99]. A autenticac¸a˜o absoluta confere ao documento eletroˆnico uma localizac¸a˜o
exata no tempo, utilizando-se de valores tais como data, hora, minuto, segundo.
Na autenticac¸a˜o relativa, o tempo e´ representado por valores que pos-
sibilitam apenas determinar se um documento foi datado antes ou depois de outro docu-
mento.
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Em modelos que utilizam autenticac¸a˜o absoluta, e´ necessa´rio que a re-
fereˆncia temporal seja obtida de uma fonte u´nica e confia´vel.
Ja´ em modelos que utilizam-se da autenticac¸a˜o relativa, a datac¸a˜o de
documentos e´ feita atrave´s de esquemas de encadeamento entre os documentos, que con-
siste em ligar o documento corrente a um ou mais de seus antecessores atrave´s de func¸o˜es
de caminho u´nico [BUL 98, ROO 99].
2.7.3 Implementac¸o˜es Comerciais de Autoridades de Datac¸a˜o Eletroˆ-
nicas
O LabSEC/UFSC possui o projeto Protocoladora Digital de Documen-
tos Eletroˆnicos (PDDE) no qual existem diversos pesquisadores trabalhando no desenvol-
vimento e aprimoramento de novas tecnologias de protocolo de documentos eletroˆnicos.
O LabSEC conta com o apoio da empresa Bry Tecnologia2, para a qual sa˜o repassadas
as tecnologias desenvolvidas.
No cena´rio mundial, as implementac¸o˜es comerciais de maior destaque
sa˜o as soluc¸o˜es oferecidas pelas empresas Datum3 e TimeProof4.
2.8 Mo´dulos Criptogra´ficos de Hardware
Mo´dulos criptogra´ficos de hardware sa˜o mecanismos que executam ser-
vic¸os especı´ficos de criptografia, como por exemplo cifragem de dados, autenticac¸a˜o,
assinatura digital e gerenciamento de chaves criptogra´ficas [NIS 01b]. Estes mo´dulos
podem ser constituı´dos por hardware, software e firmware5, ou pela combinac¸a˜o destes
elementos.
A criac¸a˜o e utilizac¸a˜o destes dispositivos exige a adoc¸a˜o de polı´ticas
de seguranc¸a eficazes que estabelec¸am regras e procedimentos a serem seguidos desde o
2www.bry.com.br
3www.datum.com
4www.timeproof.de
5Firmware: programas que sa˜o armazenados de forma permanente em chips de hardware.
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projeto ate´ o gerenciamento do dispositivo. Estas polı´ticas devem ser definidas com base
nos requisitos de seguranc¸a do sistema onde o mo´dulo atuara´, no ambiente onde ele sera´
utilizado e nos servic¸os de seguranc¸a que sera˜o oferecidos.
O Instituto Nacional de Padro˜es e Tecnologia americano (NIST) esta-
belece atrave´s do padra˜o FIPS PUB 140-2 [NIS 01b] requisitos de seguranc¸a necessa´rios
ao projeto e implementac¸a˜o de mo´dulos criptogra´ficos nos Estados Unidos. Neste padra˜o
sa˜o especificados quatro nı´veis de seguranc¸a:
Nı´vel 1: garante um baixo nı´vel de seguranc¸a. Nele sa˜o enquadrados mo´dulos onde a
implementac¸a˜o de controles de seguranc¸a fı´sica e lo´gica e´ limitada ou mesmo ine-
xistente, na˜o havendo o controle dos softwares que operam sobre o mo´dulo.
Nı´vel 2: garante um nı´vel de seguranc¸a mais elevado que o nı´vel anterior. Os mo´dulos
aqui enquadrados se diferenciam pela adoc¸a˜o de controles de seguranc¸a fı´sica. Para
obter acesso ao conteu´do de um mo´dulo enquadrado neste nı´vel e´ necessa´rio trans-
por barreiras fı´sicas de protec¸a˜o.
Ale´m dos controles fı´sicos de acesso, tambe´m sa˜o adotados controles lo´gicos de
autenticac¸a˜o baseado em pape´is, nos quais determinado tipo de usua´rio tera´ acesso
apenas aos servic¸os que foram atribuı´dos privile´gio de acesso ao papel que ele pos-
sui.
Neste nı´vel sa˜o feitas exigeˆncias quanto aos softwares que operam sobre o mo´dulo.
Nı´vel 3: Os controles de seguranc¸a fı´sica deste nı´vel sa˜o mais rı´gidos que os do nı´vel
anterior, e visam proteger as informac¸o˜es internas do mo´dulo. O mo´dulo pode ser
mantido em um ambiente totalmente protegido por barreiras fı´sicas e pode possuir
sensores para detecc¸a˜o de tentativas de acessos fı´sicos. Uma tentativa de violac¸a˜o
ao mo´dulo pode ocasionar, inclusive, uma reac¸a˜o de auto defesa que resulte na
destruic¸a˜o de todas as informac¸o˜es crı´ticas de seguranc¸a mantidas pelo mo´dulo.
A entrada ou saı´da no mo´dulo, de informac¸o˜es crı´ticas de seguranc¸a ocorre atrave´s
de portas de comunicac¸a˜o separadas fisicamente das demais. Outro requisito para
este nı´vel e´ que todas as informac¸o˜es de seguranc¸a que entram ou saem do mo´dulo,
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somente podem ser feitas em sua forma cifrada ou quebradas por esquemas de
compartilhamento de segredos.
O controle de acesso e´ baseado em identificac¸a˜o, onde somente certos indivı´duos
ganhara˜o acesso aos servic¸os do mo´dulo.
Neste nı´vel sa˜o feitas exigeˆncias quanto aos softwares que operam sobre o sistema.
Nı´vel 4: O mais alto nı´vel de seguranc¸a estabelecido. A seguranc¸a fı´sica protege por
completo o mo´dulo de toda e qualquer tentativa de acesso. Na ocorreˆncia de aces-
sos fı´sicos na˜o autorizados, os mecanismos de auto-defesa sa˜o imediatamente acio-
nados e destroem todas as informac¸o˜es crı´ticas de seguranc¸a mantidas pelo mo´dulo.
A protec¸a˜o fı´sica tambe´m engloba o cuidado com as varia´veis de temperatura e
voltagem presentes no ambiente onde e´ mantido o mo´dulo e os cuidados para que
qualquer flutuac¸a˜o nestas varia´veis na˜o afetem a sua seguranc¸a.
Assim como no nı´vel 3, a comunicac¸a˜o de informac¸o˜es crı´ticas de seguranc¸a com o
mundo exterior ocorre por portas fisicamente separadas das demais e as informac¸o˜es
que entram ou saem do mo´dulo, devem estar cifradas ou quebradas por esquemas
de compartilhamento de segredos.
O controle de acesso tambe´m e´ baseado em identificac¸a˜o.
Neste nı´vel sa˜o feitas exigeˆncias quanto aos softwares que operam sobre o sistema.
Um maior detalhamento de todas as especificac¸o˜es de seguranc¸a de
mo´dulos criptogra´ficos estabelecidas atrave´s do padra˜o FIPS PUB 140-2 e´ encontrado
em [NIS 01b].
2.9 Autoridade de Aviso
A Autoridade de Aviso (AA) e´ uma entidade confia´vel que possui a
func¸a˜o de estabelecer a comunicac¸a˜o entre duas partes quando uma destas recusa-se ou
encontra-se incapaz de receber e confirmar o recebimento de um documento eletroˆnico
[CUS 01].
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A Autoridade de Aviso pode utilizar diversos meios para atingir o seu
objetivo, tais como: publicac¸o˜es em direto´rios pu´blicos, em perio´dicos eletroˆnicos ou
em meio papel, fo´runs e servic¸os de entrega manual, como os correios. Todos os passos
executados pela AA sa˜o registrados em um relato´rio e publicados em direto´rio pu´blico.
O servic¸o fornecido pela Autoridade de Aviso possui similaridade a
servic¸os utilizados no mundo real, tais como cartas registradas ou intimac¸o˜es judiciais
entregues por oficiais de justic¸a.
As figuras 2.3 e 2.4 ilustram o funcionamento de uma Autoridade de
Aviso.
Entidade A EntidadeB
X
1
3 2
AA
5
AD
6
7
8
4
Figura 2.3: Funcionamento da Autoridade de Aviso: 1a Fase - 1. Entidade A envia um docu-
mento a` Entidade B. 2. A Entidade B pode, eventualmente, protocolar o documento
recebido. 3. Neste caso a AD envia o recibo de protocolo. 4. Por algum motivo a
Entidade A na˜o recebe, da Entidade B, a confirmac¸a˜o de recebimento. 5. A Entidade
A envia enta˜o o documento a` AA para que esta tome as provideˆncias cabı´veis para
realizar a entrega do documento a` Entidade B. 6. AA protocola o recebimento do do-
cumento. 7. A AD envia o recibo a` AA. 8. A AA envia a` Entidade A a confirmac¸a˜o
do recebimento do documento.
2.10 Conclusa˜o
Neste capı´tulo foram apresentados conceitos que sera˜o utilizados para
entendimento do restante deste trabalho. Estes conceitos aliados aos conceitos de Com-
partilhamento de Segredos e Criptografia Temporal, explicados nos dois capı´tulos seguin-
tes, formara˜o a base das soluc¸o˜es apresentadas por este trabalho.
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AA
DiretóriosPúblicos
Jornais Correios
Entidade B
Outros
Figura 2.4: 2a Fase - Nesta fase a AA utiliza-se de diversos meios (publicac¸o˜es em direto´rios
pu´blicos, em perio´dicos eletroˆnicos ou em meio papel e servic¸os de entrega manual,
como os correios) para realizar a entrega do documento a` Entidade B.
Capı´tulo 3
Compartilhamento de Segredos
3.1 Introduc¸a˜o
Protocolos, ou esquemas de compartilhamento de segredos sa˜o impor-
tantes ferramentas utilizadas em situac¸o˜es onde na˜o ha´ confianc¸a entre um grupo de enti-
dades ou em situac¸o˜es onde ha´ risco de destruic¸a˜o e perda da informac¸a˜o (segredo). Estes
esquemas dividem um segredo entre um grupo de entidades e obrigam que parte delas
estejam presentes no momento em que for necessa´rio fazer uso do segredo. O segredo a
ser compartilhado pode ter as mais variadas naturezas, sendo a mais usual o compartilha-
mento de chaves criptogra´ficas.
Alguns exemplos que podemos citar sa˜o:
Situac¸a˜o 1: Atrave´s de longo trabalho conjunto, um grupo de quı´micos descobriu um
novo e revoluciona´rio medicamento. A fo´rmula deste medicamento precisa enta˜o
ser guardada em um lugar seguro ate´ ser patenteada, pore´m os quı´micos na˜o pos-
suem confianc¸a mu´tua entre si. Enta˜o, quem guardaria a fo´rmula? A soluc¸a˜o seria
utilizar um esquema de compartilhamento de segredos para compartilhar a fo´rmula
entre os quı´micos. Quando desejarem patentear o novo medicamento, basta que um
determinado nu´mero deles una suas parcelas para obter a fo´rmula;
Situac¸a˜o 2: A criac¸a˜o de backup de uma informac¸a˜o na˜o e´ recomenda´vel pois a coloca
sob o risco de roubo devido a facilidade existente em se copiar dados eletroˆnicos.
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A soluc¸a˜o e´ utilizar um esquema de compartilhamento de segredos para dividir a
informac¸a˜o em partes e enta˜o guarda´-las em diferentes locais. Quando necessa´rio,
basta unir algumas destas partes e enta˜o reconstruir a informac¸a˜o.
A ide´ia por tra´s do compartilhamento de segredos consiste na aplicac¸a˜o
do conceito de confianc¸a distribuı´da, o qual visa a descentralizac¸a˜o do controle de infor-
mac¸o˜es, tornando desnecessa´rio que uma informac¸a˜o seja deixada sob o controle de uma
u´nica entidade. Desta maneira o controle e´ distribuı´do para um grupo de entidades que
a princı´pio devem ser confia´veis. Entretanto, mesmo se algumas se mostrarem hostis ou
conspirarem entre si, a informac¸a˜o permanecera´ segura, desde que o nu´mero mı´nimo de
entidades necessa´rias a` reconstruc¸a˜o da informac¸a˜o na˜o seja alcanc¸ado pelo grupo hostil.
Neste capı´tulo sa˜o descritos em detalhes o funcionamento, os tipos e
os aspectos de seguranc¸a de esquemas de compartilhamento de segredos. Estes esque-
mas sera˜o utilizados em alguns dos protocolos propostos no capı´tulo 6, com o objetivo
de utilizar, nestes protocolos, o conceito de confianc¸a distribuı´da e com isso tornar todos
os membros de um grupo responsa´veis pela manutenc¸a˜o da confidencialidade dos docu-
mentos eletroˆnicos cujo conteu´do se pretende ocultar durante um determinado perı´odo de
tempo.
A sec¸a˜o 3.2 introduz os conceitos ba´sicos de compartilhamento de se-
gredos. Na sec¸a˜o 3.3 e´ apresentado um esquema de compartilhamento ba´sico que utiliza a
operac¸a˜o matema´tica ou exclusivo, ou simplesmente xor, para dividir o segredo. Na sec¸a˜o
3.4 e´ descrito em detalhes o funcionamento de esquemas baseados em limiares. Na sec¸a˜o
3.5 e´ abordado o conceito de compartilhamento verifica´vel e tambe´m o funcionamento de
esquemas que possibilitam a verificac¸a˜o da veracidade das partes distribuı´das aos partici-
pantes. A sec¸a˜o 3.6 trata dos esquemas de compartilhamento de segredos onde o segredo
e´ construı´do de maneira cooperativa pelos pro´prios participantes, tornando desnecessa´ria
a existeˆncia de uma terceira entidade responsa´vel por dividir e distribuir o segredo entre
os participantes. Por fim, a sec¸a˜o 3.7 descreve o servic¸o de compartilhamento de segredos
oferecido pelo programa PGP - Pretty Good Privacy.
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3.2 Conceitos e Funcionamento
Esquemas de compartilhamento de segredos sa˜o esquemas que permi-
tem dividir um segredo em pedac¸os, chamados de partes, os quais sa˜o entregues aos par-
ticipantes de um grupo tal que somente subconjuntos autorizados destes participantes sa˜o
capazes de reconstruir o segredo unindo suas partes, mas subconjuntos na˜o autorizados
sa˜o incapazes de obter qualquer informac¸a˜o sobre o segredo.
Subconjunto autorizado e´ aquele que possui o nu´mero mı´nimo de par-
ticipantes necessa´rios para a reconstruc¸a˜o do segredo, ja´ um conjunto na˜o autorizado e´
aquele que possui um nu´mero de participantes menor do que o necessa´rio para a recons-
truc¸a˜o do segredo.
Um esquema de compartilhamento de segredos consiste em uma enti-
dade confia´vel, doravante denominada juiz, um conjunto, denotado P , de n participantes
P1, ..., Pn e uma estrutura de acesso a qual define os subconjuntos de participantes capazes
de reconstruir o segredo.
Para compartilhar um segredo s o juiz quebra este segredo em n partes
si, onde i = 1, ..., n, e as distribui entre um conjunto de n participantes Pi, i = 1, ..., n,
que posteriormente podera˜o reconstruir o segredo atrave´s da junc¸a˜o de algumas destas
partes.
Existem diversas aplicac¸o˜es pra´ticas para estes esquemas na a´rea de
seguranc¸a de dados, principalmente no que diz respeito a` protec¸a˜o da confidencialidade e
integridade de chaves criptogra´ficas. Uma delas e´ o controle de operac¸o˜es crı´ticas onde
duas ou mais pessoas sa˜o necessa´rias para realizar a operac¸a˜o. Outra e´ a divisa˜o de
responsabilidades entre um grupo de pessoas, de forma que uma determinada ac¸a˜o se
realiza apenas se um certo nu´mero de pessoas cooperarem entre si.
A distribuic¸a˜o das partes aos participantes do esquema, merece atenc¸a˜o
especial, pois durante a comunicac¸a˜o entre juiz e participante um agente malicioso pode
obter informac¸a˜o suficiente para comprometer todo o esquema. Uma forma de distribuir
as partes de maneira segura e´ utilizar canais de comunicac¸a˜o privados entre juiz e parti-
cipantes. Outra maneira e´ utilizar criptografia assime´trica cifrando as partes dos segredos
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com as chaves pu´blicas dos respectivos destinata´rios.
Sera˜o considerados na descric¸a˜o dos esquemas de compartilhamento de
segredos treˆs protocolos: de construc¸a˜o, de distribuic¸a˜o e o de reconstruc¸a˜o.
Protocolo de construc¸a˜o: define os paraˆmetros iniciais do esquema, tais como o segre-
do, o nu´mero de participantes e a estrutura de acesso. A partir destes paraˆmetros, o
juiz configura o esquema e enta˜o gera as partes do segredo;
Protocolo de distribuic¸a˜o: envolve a distribuic¸a˜o das partes do segredo obtidas no pro-
tocolo de construc¸a˜o. Estas partes sa˜o distribuı´das pelo juiz, de maneira segura, aos
participantes;
Protocolo de reconstruc¸a˜o: compreende a reconstruc¸a˜o do segredo feita atrave´s da unia˜o
das partes de um subconjunto autorizado de participantes.
3.2.1 Estrutura de Acesso
A estrutura de acesso representa o conjunto, denotado A, de todos os
subconjuntos autorizados a reconstruir um determinado segredo.
Um subconjunto autorizado e´ aquele que reu´ne participantes em um
nu´mero igual ao mı´nimo exigido para a reconstruc¸a˜o de um segredo.
Exemplo: Considere que um segredo foi compartilhado entre 3 participantes (P1, P2, P3)
e o nu´mero mı´nimo de participantes exigidos para a sua reconstruc¸a˜o e´ 2, enta˜o
teremos a seguinte estrutura de acesso.
A = {(P1, P2), (P1, P3), (P2, P3)}
Em esquemas de compartilhamento de segredos, a estrutura de acesso
e´ representada como (t, n). Utilizando o exemplo citado acima, a estrutura de acesso e´
representada como (2, 3).
Em termos matema´ticos, a estrutura de acesso representa a combinac¸a˜o
de n elementos, t a t.
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Segundo Douglas R. Stinson [STI 95], um esquema de compartilha-
mento de segredos realizado sob uma estrutura de acesso A e´ considerado perfeito, se as
seguintes propriedades forem satisfeitas:
1. se um subconjunto autorizado de participantesA ⊆ P unir suas partes, eles podera˜o
determinar o valor de s;
2. se um subconjunto na˜o autorizado de participantes A ⊆ P unir suas partes, eles
na˜o podera˜o determinar informac¸a˜o alguma sobre o valor de s.
Sendo o conjunto α ∈ A e α ⊆ β ⊆ P , o conjunto β e´ considerado
um superconjunto de α, o que lhe atribui a capacidade de tambe´m determinar o valor
do segredo s. Quando se tem esta situac¸a˜o, a estrutura de acesso satisfaz a propriedade
monotone [STI 95], ou seja:
α ∈ A e α ⊆ β ⊆ P , enta˜o β ∈ A.
3.3 Divisa˜o do Segredo
O esquema de divisa˜o do segredo [SCH 96] divide um segredo s entre
duas ou mais pessoas, seguindo o seguinte protocolo:
1. Toma-se conhecimento do valor de n (nu´mero de participantes);
2. Um juiz gera n − 1 nu´meros aleato´rios do mesmo tamanho de s. Os nu´meros sa˜o
identificados por xi sendo i = 1, ..., n− 1;
3. O juiz calcula: s ⊕ x1 ⊕ x2 ⊕ ... ⊕ xn−1 = y, onde ⊕ representa a operac¸a˜o ou-
exclusivo (xor);
4. O juiz entrega xi para Pi, sendo i = 1, ..., n− 1, e y para Pn:
Para reconstruir o segredo os participantes unem suas partes e realizam
a operac¸a˜o inversa:
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s = y ⊕ x1 ⊕ x2 ⊕ ...⊕ xn−1
Este esquema e´ considerado muito seguro, ja´ que uma pessoa isolada
na˜o obte´m informac¸a˜o alguma sobre o segredo caso na˜o una sua parte com as partes de
todos os outros participantes. Em esseˆncia, e´ utilizada uma func¸a˜o one-time-pad1 para
cifrar o segredo, e as chaves sa˜o distribuı´das entre os participantes.
Este esquema tambe´m pode ser implementado utilizando outras opera-
c¸o˜es matema´ticas, tais como soma ou subtrac¸a˜o. O protocolo de compartilhamento per-
manece o mesmo descrito acima, substituindo-se somente a operac¸a˜o xor pela operac¸a˜o
desejada.
Entretanto, este esquema possui a desvantagem de que todos os partici-
pantes devem contribuir com as suas partes para tornar possı´vel a reconstruc¸a˜o do segredo.
Portanto, se algum deles se negar a entregar ou mesmo ter sua parte do segredo destruı´da
por algum motivo, o segredo na˜o podera´ mais ser recuperado.
A figura 3.1 apresenta um exemplo deste esquema.
3.4 Esquemas de Limiar (t, n)
Criados independentemente por George R. Blakley e Adi Shamir [SHA 79],
os esquemas de Limiar sa˜o me´todos pelos quais uma entidade confia´vel calcula n partes
si, i = 1, ..., n, de um segredo s, e as distribui secretamente entre os participantes Pi,
i = 1, ..., n, tal que um subconjunto de t participantes, t ≤ n, pode reconstruir o segredo
s unindo as suas partes. Entretanto, se um subconjunto menor que t participantes tentar
reconstruir o segredo, na˜o obtera´ informac¸a˜o alguma sobre ele.
Sa˜o dois os paraˆmetros utilizados neste esquema. O primeiro paraˆmetro
t e´ chamado de limiar do esquema, o qual define o nu´mero de participantes que coope-
rando entre si, podem reconstruir o segredo inicialmente dividido. O segundo paraˆmetro
1Func¸o˜es one-time-pad garantem uma seguranc¸a incondicional ao esquema e ainda possuem a vantagem
de ser de fa´cil utilizac¸a˜o [STI 95].
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“Ojuiz dividirá o segredo entre Alice, Beto e Carol”.s = 11011011
Construção das partes: juiz gera duas strings randômicas e a terceira parte y.
x1 = 10000111
x = 101100012
x x s = y1 2Å Å
10000111 (x )
10110001 (x )
11101101 ( )
1
2
y
11011011 ( )s
Å
Distribuição das partes: juiz distribui as partes do segredo.
Juiz
Alice
Beto
Carol
x2
x1
y
Reconstrução do segredo: Alice, Beto e Carol devem unir suas partes.
Alice
Beto
Carol
x2 = 10110001
x1 = 10000111
y = 11101101
Å
s = 11011011
Figura 3.1: Exemplo do Protocolo de Divisa˜o do Segredo utilizando a operac¸a˜o matema´tica xor.
n representa o nu´mero total de participantes do esquema, entre os quais ocorre a divisa˜o
do segredo.
Shamir definiu em seu trabalho propriedades necessa´rias a um esquema
de limiar [SHA 79, MEN 96]:
Perfeito: o esquema e´ considerado perfeito quando conhecendo-se t−1 ou menos partes
do segredo, na˜o e´ possı´vel determinar o segredo correto;
Ideal: quando o tamanho das partes e´ igual ao tamanho do segredo;
Extensı´vel para novos usua´rios: deve ser possı´vel calcular novas partes do segredo para
serem entregues a novos participantes, sem que para isso as partes ja´ distribuı´das
sejam afetadas;
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Controle Hiera´rquico: pode ser delegado maior poder a determinado usua´rio, simples-
mente entregando-lhe mais partes do segredo.
3.4.1 Esquema do Limiar de Shamir
Baseado na interpolac¸a˜o de polinoˆmios onde as partes do segredo sa˜o
representadas por pontos em um plano bi-dimensional (xi, yi), i = 1, ..., n. O valor de
xi e´ determinado pelo juiz para cada um dos participantes e enta˜o tornado pu´blico. O
valor de yi e´ secreto e entregue a cada participante individualmente. A seguranc¸a deste
esquema esta´ no fato de haver um e somente um polinoˆmio f(x) de grau t − 1 tal que
f(xi) = yi para todo i [SHA 79].
Neste trabalho a coordenada xi sera´ representada pelos mesmos valores
da varia´vel i e a coordenada yi sera´ representada pelos valores das partes si do segredo.
Os paraˆmetros iniciais do esquema sa˜o: o segredo, o nu´mero de parti-
cipantes e o valor do limiar. Definidos estes paraˆmetros o juiz configura a estrutura do
esquema, iniciando com a selec¸a˜o de um nu´mero primo p maior que o segredo e que o
nu´mero de participantes. No passo seguinte, o juiz cria um polinoˆmio de grau t− 1 cujos
coeficientes sa˜o valores aleato´rios pertencentes ao conjunto Zp e no qual o coeficiente a0
e´ a representac¸a˜o nume´rica do segredo a ser dividido.
f(x) = s+
t−1∑
j=1
ajx
j(mod p)
A gerac¸a˜o das partes e´ feita submetendo ao polinoˆmio os valores de xi.
Cada valor si gerado deve ser entregue ao seu respectivo participante Pi.
si = f(xi) = s+
t−1∑
j=1
aj(xi)
j(mod p)
A reconstruc¸a˜o do segredo e´ feita atrave´s da unia˜o das partes si de um
subconjunto autorizado de t participantes. Estes participantes devera˜o revelar suas partes
si e enta˜o utilizarem-se de interpolac¸a˜o polinomial para determinar os coeficientes do
polinoˆmio f(x). Determinando estes coeficientes, consequ¨entemente o segredo s sera´
encontrado, ja´ que este e´ representado pelo coeficiente a0.
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Os coeficientes do polinoˆmio f(x) podem ser determinados pela fo´rmula
de interpolac¸a˜o de Lagrange [MEN 96] [STI 95]:
f(x) =
t∑
j=1
bjs(ij) onde bj =
∏
1≤k≤t, k 6=j
x− x(ik)
x(ij ) − x(ik)
Uma simplificac¸a˜o pode ser feita se o objetivo e´ somente encontrar o
coeficiente a0 = s. Considerando f(0) = a0 = s, a equac¸a˜o e´ expressa da seguinte forma
[MEN 96, STI 95]:
s =
t∑
j=1
bjs(ij) onde bj =
∏
1≤k≤t, k 6=j
x(ik)
x(ik) − x(ij)
Embora existam muitas te´cnicas de interpolac¸a˜o polinomial, a fo´rmula
de Lagrange e´ a mais usada em esquemas de compartilhamento de segredos. Todas as
outras fo´rmulas forneceriam uma expressa˜o muito mais complicada para s.
Como exemplo, construiremos um esquema de limiar onde o juiz divide
o segredo s = 11 respeitando a estrutura de acesso (3, 5) a qual define que o segredo sera´
compartilhado entre 5 participantes respeitando um limiar igual a 3. Abaixo segue a
descric¸a˜o do exemplo atrave´s dos protocolos de construc¸a˜o, distribuic¸a˜o e reconstruc¸a˜o.
Protocolo de construc¸a˜o: Sa˜o informados ao juiz os paraˆmetros iniciais: s = 11, n = 5
e t = 3.
O juiz escolhe o nu´mero primo p = 31 e constro´i um polinoˆmio de grau t− 1 cujos
coeficientes sa˜o determinados aleatoriamente, exceto o coeficiente a0 que represen-
tara´ o segredo s = 11. A figura 3.2 ilustra a gerac¸a˜o das partes do segredo a partir
do polinoˆmio criado.
Protocolo de distribuic¸a˜o: Cada uma das partes geradas e´ entregue aos participantes
atrave´s de um canal de comunicac¸a˜o seguro. A figura 3.3 ilustra a distribuic¸a˜o das
partes do segredo aos participantes.
Protocolo de reconstruc¸a˜o: Supomos que os participantes que desejam cooperar a fim
de reconstruir o segredo sejam P1, P3 e P5. Cada revela a sua parte do segredo e
enta˜o utilizam a fo´rmula de Interpolac¸a˜o de Lagrange para obter o valor do segredo
s. A figura 3.4 ilustra a reconstruc¸a˜o do segredo a partir das partes s1, s3 e s5.
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f(x) = s + a x + a x (mod p)1 2
2 f (x) = 11 + 3x + 12x (mod 31)
2
s f1 = (1) = 11 + 3 1 + 12 1 (mod 31)x x
2
s1 = 26
s2 = (2) = 11 + 3 2 + 12x
2
f x 2 (mod 31) s2 = 3
s3 = (3) = 11 + 3 3 + 12x
2
f x 3 (mod 31) s3 = 4
s4 = (4) = 11 + 3 + 12x
2
f 4 4 (mod 31)x s4 = 29
s5 = (5) = 11 + 3 + 12x
2
f 5 5 (mod 31)x s5 = 16
O juiz cria um polinômio de grau t-1 e com ele gera as partes do segredo:
Figura 3.2: Esquema do Limiar de Shamir - Protocolo de construc¸a˜o: O juiz cria as partes si do
segredo atrave´s do polinoˆmio f(x).
Juiz
P
1
P
2
P
3
P
4
P
5
s1
As2
As3
As4
As5
Figura 3.3: Esquema do Limiar de Shamir - Protocolo de distribuic¸a˜o: O juiz distribui aos parti-
cipantes as partes si criadas no protocolo de construc¸a˜o.
Tambe´m e´ possı´vel implementar o esquema de divisa˜o do segredo uti-
lizando o esquema do Limiar de Shamir. Basta que o valor do limiar (t) seja igual ao
nu´mero total de participantes (n), desta maneira temos uma estrutura de acesso (n, n).
3.5 Compartilhamento de Segredos Verifica´vel
Esquema de compartilhamento de segredos verifica´vel (ECSV) [STA 96,
GEN 96, SCH 99, STI 99] e´ utilizado para garantir a seguranc¸a de um esquema de com-
partilhamento contra a ac¸a˜o de participantes maliciosos, que possam cometer atos preju-
diciais tais como [SCH 99]:
• Um juiz malicioso distribui partes falsas do segredo aos participantes;
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Fórmulade
Lagrange
s = 11
P
1
P
3
s + a 5 + a 5 16 (mod 31)1 2
2
º
s + a 3 + a 3 4 (mod 31)1 2
2
º
s + a 1 + a 1 26 (mod 31)1 2
2
º
Considerando que somente os participantes P , P e P revelaram suas partes do segredo:1 3 5
P
5
Figura 3.4: Esquema do Limiar de Shamir - Protocolo de reconstruc¸a˜o: A reconstruc¸a˜o do segre-
do e´ realizada atrave´s de interpolac¸a˜o polinomial utilizando um nu´mero mı´nimo de
partes do segredo distribuı´das entre os participantes.
• Participantes maliciosos enviam partes falsas do segredo durante o protocolo de
reconstruc¸a˜o.
ECSV permite que participantes do esquema verifiquem a integridade
das partes que recebem e com isso tenham certeza de que conseguira˜o recuperar o segredo
em questa˜o. Tambe´m torna possı´vel excluir participantes desonestos ou mesmo aqueles,
que por algum outro motivo, reproduziram suas partes do segredo com imperfeic¸o˜es.
3.5.1 Esquema de Compartilhamento de Segredos Verifica´vel
Esta sec¸a˜o apresenta um esquema que possibilita a verificabilidade das
partes de um segredo. A verificabilidade das partes consiste em determinar se uma parte
do segredo e´ ou na˜o o logaritmo discreto de um elemento publicamente conhecido. Este
esquema foi descrito por Markus Stadler [STA 96].
A compreensa˜o de alguns conceitos e´ necessa´ria para possibilitar o en-
tendimento deste esquema, sa˜o eles:
Logaritmo Discreto: e´ o valor do expoente α, proveniente da operac¸a˜o y = xα(mod p).
Em termos matema´ticos, o valor de α e´ descrito como logxy(mod p);
Problema do Logaritmo Discreto: este problema e´ considerado de elevada complexi-
dade dada a dificuldade existente em determinar o valor de α conhecendo-se apenas
os valores de x, y e p, sendo p um nu´mero primo muito grande;
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Conjuntos Zp e Z∗p : Zp representa o conjunto de nu´meros inteiros de ordem2 p. Z∗p e´ o
grupo multiplicativo de ordem φ(p), sendo φ(p) = p− 1;
Elemento Gerador: um elemento g pertencente ao conjunto Z∗p , sendo p um nu´mero
primo, e´ chamado elemento gerador ou elemento primitivo se e somente se for
possı´vel escrever qualquer elemento ε ∈ Z∗p como ε = gi (mod p), sendo 0 ≤ i ≤
p− 2.
No protocolo de construc¸a˜o deste esquema, utiliza-se o esquema de
Shamir (sec¸a˜o 3.4.1) para dividir o segredo. A verificabilidade das partes e´ feita atrave´s do
protocolo de verificac¸a˜o por cada um dos participantes, no momento em que eles recebem
a parte do segredo que lhes cabe. As varia´veis iniciais necessa´rias sa˜o:
• A estrutura de acesso (t, n);
• O segredo s;
• Um nu´mero primo p, maior que s e que n;
• Um nu´mero gerador g do conjunto Z∗p ;
Protocolo de construc¸a˜o: O juiz escolhe aleatoriamente coeficientes aj ∈ Zp, sendo
j = 1, ..., t − 1. Em seguida o juiz calcula S = gs (mod p) e Aj = gaj (mod p)
para cada um dos valores de j.
Os valores g, S e Aj’s sa˜o publicados pelo juiz em uma a´rea onde todos os partici-
pantes do esquema teˆm acesso. Desta maneira o juiz compromete-se com todos a
dividir o segredo s utilizando um polinoˆmio criado pelos coeficientes aj .
No passo seguinte o juiz usa o esquema do Limiar de Shamir para dividir o segredo,
usando um polinoˆmio constituı´do do segredo s e dos coeficientes aj escolhidos
anteriormente.
Protocolo de verificac¸a˜o: Cada parte si e´ enviada ao participante Pi, sendo i = 1, ..., n.
2Ordem de um conjunto: representa o nu´mero de elementos que o conjunto possui.
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Apo´s receber a sua parte do segredo, o participante pode iniciar a verificac¸a˜o da in-
tegridade da parte recebida. Esta verificac¸a˜o e´ realizada atrave´s da seguinte equac¸a˜o:
Si = S
t−1∏
j=1
A
(xi)
j
j (mod p)
A parte recebida somente sera´ considerada correta se Si = gsi (mod p). Caso
seja considerada incorreta, ou seja, Si 6= gsi (mod p), o participante deve relatar o
ocorrido a todos os demais e enta˜o abortar o processo de compartilhamento.
Podemos provar que a equac¸a˜o Si = gsi (mod p) garante a correc¸a˜o de
si com base nas seguintes afirmac¸o˜es:
• Sendo si = s+ a1xi + ...+ at−1(xi)t−1 (mod p), enta˜o gsi = gs + a1xi + ... + at−1(xi)
t−1
(mod p);
• Assumindo que Si = S . A(xi)
1
1 . ... . A
(x1)t−1
t−1 (mod p) e g
s + a1xi + ... + at−1(xi)t−1 =
S . A
(xi)1
1 . ... . A
(x1)t−1
t−1 (mod p). Temos, portanto, gsi = Si (mod p).
O protocolo de verificac¸a˜o tambe´m deve ser executado no momento em
que os participantes se reunirem para reconstruir o segredo. Desta maneira e´ possı´vel
constatar se um ou mais participantes divulgaram partes incorretas, prejudicando assim a
reconstruc¸a˜o do segredo.
3.6 Compartilhamento de Segredos Sem o Auxı´lio de uma
Entidade Confia´vel
Em todos os esquemas vistos ate´ agora, uma terceira entidade confia´vel
(o juiz) era responsa´vel por dividir o segredo entre os participantes do esquema, desta
forma o juiz sempre conhecia o valor do segredo, entretanto, em muitas situac¸o˜es e´ de-
seja´vel que ningue´m conhec¸a o segredo antes do momento devido.
Esquemas de compartilhamento de segredos sem o auxı´lio de uma enti-
dade confia´vel [ING 91, PED 91, JAC 95, STI 99] sa˜o caracterizados pela inexisteˆncia da
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figura do juiz. Nestes esquemas o segredo e´ construı´do cooperativamente pelos integran-
tes do grupo, sendo que cada um deles contribui com uma parte secreta para a construc¸a˜o
de um segredo que somente sera´ conhecido quando um conjunto mı´nimo de participantes
unir suas parcelas.
Ingemar Ingemarsson e Gustavus J. Simmons [ING 91], apresentaram
em seu trabalho um esquema onde cada integrante de um determinado grupo escolhe
aleatoriamente um valor para ser a sua contribuic¸a˜o. O segredo e´ o resultado da unia˜o
das contribuic¸o˜es enviadas pelos participantes do esquema. Esta unia˜o pode ser obtida
utilizando alguma operac¸a˜o matema´tica, por exemplo a soma.
Para que a reconstruc¸a˜o do segredo se torne possı´vel, deve haver a
cooperac¸a˜o de todos os indivı´duos que contribuı´ram para a construc¸a˜o do segredo, a me-
nos que estes compartilhem suas partes do segredo utilizando o esquema do Limiar de
Shamir conforme sera´ visto na sec¸a˜o 3.6.1.
Uma aplicac¸a˜o pra´tica para o protocolo de Ingemarsson e Simmons esta´
na criac¸a˜o de co´digos de acesso. Por exemplo: a abertura do cofre de uma empresa pode
ser condicionada a` presenc¸a dos cinco diretores da empresa. Para tornar isto possı´vel,
cada um dos diretores escolhe um co´digo e o insere no mecanismo do cofre, que por
sua vez construira´ um co´digo u´nico a partir da unia˜o dos co´digos inseridos. Quando
for necessa´rio abrir o cofre, todos os diretores devera˜o inserir, no mecanismo do cofre,
novamente as suas parcelas do co´digo para que ele possa ser reconstruı´do e o cofre aberto.
3.6.1 Criac¸a˜o Compartilhada de Chaves Assime´tricas
Torben Pryds Pedersen [PED 91], propoˆs um esquema onde os partici-
pantes constroem cooperativamente um par de chaves assime´tricas. A chave pu´blica do
par e´ construı´da nas etapas iniciais do esquema e enta˜o disponibilizada para o uso dos in-
tegrantes do grupo, ja´ a chave privada permanece desconhecida, mesmo porque ela ainda
na˜o foi construı´da. A chave privada somente sera´ conhecida no momento em que um
subconjunto autorizado de participantes se empenhar em construı´-la.
O esquema de Pedersen baseia-se no criptossistema de chave pu´blica
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ElGamal, o qual tem sua seguranc¸a baseada no problema do logaritmo discreto [STI 95,
MEN 96]. Seu funcionamento consiste em escolher um nu´mero primo p grande, um
elemento gerador g pertencente a Z∗p e um nu´mero aleato´rio α, tal que 1 ≤ α ≤ p − 2.
A chave privada do esquema e´ representada por α e a chave pu´blica por β, onde β =
gα (mod p). Para cifrar uma mensagem x utilizando o criptossistema ElGamal, deve-se
escolher um nu´mero inteiro aleato´rio k ∈ Zp−1 e enta˜o calcular:
y1 = g
k mod p e y2 = x.β
k mod p
A mensagem cifrada e´ representada por y1 e y2, cx = (y1, y2). Para
decifrar x, deve-se calcular:
x = dx(y1, y2) = y2(y
α
1 )
−1 mod p.
Os passos que compo˜em o esquema de Pedersen sa˜o:
1. Os n participantes escolhem, em comum acordo, um nu´mero primo p grande e um
elemento gerador g ∈ Z∗p ;
2. O participante Pi, i = 1, ..., n, escolhe um nu´mero xi ∈ Zp de maneira aleato´ria e
calcula hi = gxi (mod p). Em seguida Pi envia hi aos demais participantes;
3. Apo´s todos os n participantes terem executado este procedimento, a chave pu´blica
h pode ser calculada individualmente atrave´s da equac¸a˜o:
h =
n∏
i=1
hi (mod p)
4. Neste momento, todos os participantes conhecem a chave pu´blica h, entretanto na˜o
sa˜o capazes de determinar sozinhos a chave privada x que e´ calculada atrave´s da
equac¸a˜o:
x =
n∑
i=1
xi (mod p)
Para ser possı´vel calcular a chave privada, todos os participantes devem contribuir
com os seus valores de xi (escolhidos no passo 2).
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O passo seguinte consiste em possibilitar que quaisquer t dos n participantes pos-
sam reconstruir a chave privada.
Em sı´ntese, cada participante utilizar-se-a´ de um esquema de limiar para comparti-
lhar, entre os n− 1 participantes, o seu valor xi;
5. Pi escolhe de maneira aleato´ria um polinoˆmio fi(z) de grau t − 1 sendo que o
coeficiente a0 deste polinoˆmio e´ a representac¸a˜o nume´rica de xi:
fi(z) = xi +
t−1∑
j=1
(ai)j z
j (mod p)
6. Pi enta˜o calcula (Fi)j = g(ai)j (mod p), sendo j = 1, ..., t−1, e em seguida publica
os valores (Fi)j. (Fi)0 na˜o e´ calculado pois (Fi)0 = gxi (mod p) = hi e portanto ja´
e´ conhecido pelos outros n− 1 participantes.
Este procedimento e´ utilizado para tornar possı´vel a verificabilidade das partes de
xi que sera˜o distribuı´das por Pi. Este esquema de verificabilidade e´ o mesmo apre-
sentado na sec¸a˜o 3.5.1;
7. Apo´s todos terem comprometido estes t−1 valores, Pi distribui de maneira secreta,
as partes sik de xi, sendo k = 1, ..., n e k 6= i:
(si)k = fi(k) = xi +
t−1∑
j=1
(ai)jk
j (mod p)
Em particular Pi calcula e guarda para si (si)i.
8. A verificabilidade da parte (si)k distribuı´da pelo participante Pi ao participante Pk
e´ feita atrave´s da seguinte equac¸a˜o:
g(si)k = hi
t−1∏
j=1
(Fi)
kj
j (mod p)
Se a igualdade na˜o for constatada, significa que ocorreu um erro na parte distribuı´da
por Pi. Neste caso, Pk publica sik e interrompe o esquema;
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9. Se a verificabilidade das partes ocorrer com sucesso para todos os participantes,
cada um deles possuira´ uma parte si da chave privada x. Esta parte e´ calculada
atrave´s da soma das partes (sk)i recebidas dos outros n − 1 participantes com a
parte (si)i:
si = (si)i +
n∑
k=1, k 6=i
(sk)i (mod p)
10. A partir do momento em que todos os participantes possuı´rem as partes da chave
privada, cada um deles assina sobre a chave pu´blica que e´ enta˜o enviada para uma
Autoridade Certificadora (sec¸a˜o 2.5) que por sua vez verifica se as assinaturas de to-
dos os participantes do grupo esta˜o corretas. Caso estejam, ela emite um certificado
de chave pu´blica declarando que h e´ a chave pu´blica daquele grupo;
11. Por fim, quando os participantes do grupo desejarem utilizar a chave privada, basta
que eles reu´nam-se em um grupo de pelo menos t participantes e reconstruam a
chave privada a partir das partes obtidas no passo 9 e utilizando-se da fo´rmula de
Interpolac¸a˜o de Lagrange;
Outro trabalho que trata da criac¸a˜o compartilhada de chaves assime´tricas
foi apresentado por Dan Boneh e Matthew Franklin em [BON 01]. A proposta consiste
em te´cnicas para a construc¸a˜o compartilhada de pares de chaves aplica´veis ao algoritmo
de chave assime´trica RSA.
3.7 Utilizac¸a˜o Comercial
O programa PGP (Pretty Good Privacy) [NA 01], o qual proveˆ servic¸os
de confidencialidade e autenticac¸a˜o com base em recursos de criptografia, e´ um exemplo
do uso comercial de esquemas de compartilhamento de segredos. Estes esquemas sa˜o
utilizados pelo PGP no compartilhamento de chaves criptogra´ficas.
Atrave´s do servic¸o de compartilhamento, o PGP permite ao proprieta´rio
de uma chave determinar as pessoas a quem ele deseja entregar partes da chave, o nu´mero
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de partes que deseja entregar a cada uma delas e o nu´mero de partes necessa´rias para a
reconstruc¸a˜o da chave (o limiar do esquema de compartilhamento).
Na criac¸a˜o e distribuic¸a˜o das partes, cada uma delas e´ personificada
atrave´s da sua cifragem com a chave pu´blica ou com um co´digo pessoal do seu respectivo
destinata´rio.
No momento em que se fizer necessa´ria, a reconstruc¸a˜o da chave com-
partilhada pode ser realizada de duas maneiras: i) reconstruc¸a˜o local onde todos os de-
tentores das partes daquela chave encontram-se em um mesmo local; ii) reconstruc¸a˜o
remota onde os detentores das partes encontram-se separados fisicamente uns dos outros.
A reconstruc¸a˜o local exige a presenc¸a fı´sica dos detentores das partes
para que eles insiram suas partes no computador onde sera´ realizada a decifragem, a fim
de possibilitar a sua utilizac¸a˜o no algoritmo de reconstruc¸a˜o;
A reconstruc¸a˜o remota exige que os detentores das partes decifrem-nas
antes de transmiti-las, atrave´s de uma rede de comunicac¸a˜o, ao computador onde a chave
sera´ reconstruı´da. A seguranc¸a e confidencialidade da parte durante a transmissa˜o e´ asse-
gurada pelo protocolo TLS (Transport Layer Security), utilizado pelo PGP.
3.8 Conclusa˜o
Existe uma extensa bibliografia relativa a te´cnicas de compartilhamento
de segredos. Este capı´tulo conceituou apenas as te´cnicas relevantes a`s soluc¸o˜es apresen-
tadas nos capı´tulos 6 e 7, pois a maioria faz uso de esquemas de compartilhamento de
segredos. Destaca-se o conteu´do deste capı´tulo como item essencial para a composic¸a˜o
das propostas apresentadas por este trabalho.
Capı´tulo 4
Criptografia Temporal
4.1 Introduc¸a˜o
Esquemas de criptografia temporal permitem a uma pessoa determinar
o momento no futuro em que uma informac¸a˜o eletroˆnica podera´ ser acessada. A garantia
da confidencialidade da informac¸a˜o durante seu perı´odo de ocultac¸a˜o e´ garantida pela
cifragem de seus dados.
O conceito de criptografia temporal e´ muito recente, existindo poucos
trabalhos abordando o assunto. Pore´m possuem uma gama de aplicac¸o˜es que justificam
sua empregabilidade.
A sec¸a˜o 4.2 introduz os conceitos relativos a esquemas de criptografia
temporal. Na sec¸a˜o 4.3 sa˜o descritas aplicac¸o˜es em que o uso de esquemas de criptografia
temporal e´ requerido. A sec¸a˜o 4.4 descreve o conceito e o funcionamento de esquemas
baseados no uso de quebra-cabec¸as. A sec¸a˜o 4.5 descreve esquemas baseados no uso de
entidades confia´veis responsa´veis por guardar uma informac¸a˜o durante um certo perı´odo
de tempo.
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4.2 Conceitos
O objetivo de esquemas de criptografia temporal e´ possibilitar que uma
“informac¸a˜o seja enviada para o futuro”[MAY 93].
Entende-se por “enviar uma informac¸a˜o para o futuro” como a garantia
de que uma informac¸a˜o cifrada somente podera´ ser decifrada em uma data futura previ-
amente definida ou apo´s a ocorreˆncia de um determinado evento. O espac¸o de tempo
em que uma informac¸a˜o eletroˆnica sera´ mantida secreta e´ definido como perı´odo de
ocultac¸a˜o.
Usualmente, em esquemas de criptografia temporal, a informac¸a˜o a ser
protegida e´ cifrada e a chave criptogra´fica necessa´ria a` sua decifragem e´ ocultada por
me´todos que garantem a sua confidencialidade durante o perı´odo de ocultac¸a˜o. Estes
me´todos sa˜o [RIV 96]:
Quebra-cabec¸as computacionais: a informac¸a˜o a ser acessada em um perı´odo futuro
e´ transformada em um problema somente possı´vel de resoluc¸a˜o se um computador
ficar processando-o continuamente durante um certo perı´odo de tempo pre´-definido;
Entidades confia´veis: entidades que comprometem-se a guardar a informac¸a˜o, ou a es-
trutura que restringe o acesso a mesma, durante um certo perı´odo de tempo.
4.3 Aplicac¸o˜es
Esquemas de criptografia temporal possuem uma vasta gama de aplica-
c¸o˜es. Algumas delas foram citadas no trabalho Ronald L. Rivest, Adi Shamir e David A.
Wagner [RIV 96]:
Licitac¸o˜es Pu´blicas: um licitante envia sua proposta comercial selada e esta somente
sera´ aberta em data futura previamente determinada e juntamente com as demais
propostas dos outros licitantes;
Depo´sito legal de chaves criptogra´ficas: o governo de um paı´s, por exemplo, deve ser
capaz de acessar o conteu´do de comunicac¸o˜es secretas feitas entre pessoas dentro
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do seu territo´rio. Desta maneira para algue´m utilizar criptografia para comunicar-
se, devera´ deixar sob a tutela do governo uma parcela da chave criptogra´fica que
utilizara´ para que, se necessa´rio, o governo seja capaz de recuperar por completo
a chave. Utilizando criptografia temporal, e´ possı´vel permitir que o governo tenha
acesso a` chave completa somente apo´s transcorrido um prazo estabelecido, o que se-
ria mais justo e evitaria pra´ticas ilı´citas tal como o acesso indevido a comunicac¸o˜es
particulares por agentes do governo;
Pagamentos eletroˆnicos: quando as parcelas de uma dı´vida teˆm datas de vencimento
futura, o devedor pode cifrar o dinheiro eletroˆnico referente ao pagamento de cada
uma das parcelas de acordo com o vencimento. Assim o dinheiro somente sera´
decifrado e enta˜o disponı´vel ao credor nas datas de vencimento de cada uma das
parcelas da dı´vida;
Informac¸o˜es Pessoais: uma pessoa deseja ocultar informac¸o˜es pessoais durante um certo
perı´odo de tempo, como o seu dia´rio por exemplo.
Esta lista de aplicac¸o˜es pode ser estendida com o acre´scimo das seguin-
tes aplicac¸o˜es:
Informac¸o˜es Governamentais: as consideradas secretas, segredos de guerra por exem-
plo, devem ser mantidas em sigilo por um determinado perı´odo de tempo;
Testamentos: devem ter seu conteu´do revelado somente apo´s a morte do testador;
Provas: apo´s elaboradas devem ser mantidas em sigilo ate´ o momento da sua aplicac¸a˜o,
a fim de evitar que terceiros tomem conhecimento das questo˜es antes do devido
momento.
4.4 Criptografia Temporal e Quebra-cabec¸as
Para compreendermos o funcionamento de um quebra-cabec¸a compu-
tacional, e´ u´til fazermos uma analogia com o quebra-cabec¸a do mundo real o qual “apre-
senta dificuldades a serem resolvidas pela perspica´cia ou por esforc¸o paciente” [MIC 98],
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normalmente realizados manualmente. Um quebra-cabec¸a computacional tambe´m apre-
senta dificuldades que devem ser resolvidas, pore´m, na˜o manualmente, e sim por meio de
esforc¸o computacional contı´nuo durante um certo perı´odo de tempo.
O espac¸o de tempo necessa´rio a` resoluc¸a˜o de um quebra-cabec¸a com-
putacional e´ configura´vel atrave´s da estrutura utilizada na sua construc¸a˜o. Devido a esta
propriedade, o quebra-cabec¸a computacional tornou-se u´til a esquemas de criptografia
temporal, onde ele e´ construı´do de maneira que sua soluc¸a˜o somente seja encontrada apo´s
transcorrido o tempo em que a informac¸a˜o deve ser mantida secreta.
A utilizac¸a˜o de computadores poderosos com grande poder de proces-
samento, paralelizac¸a˜o ou distribuic¸a˜o do processamento sa˜o meios passı´veis de serem
utilizados para resolver um quebra-cabec¸a mais rapidamente do que o previsto na sua
construc¸a˜o. Isto se tornaria um problema em esquemas de criptografia temporal, pois
na˜o seria possı´vel garantir, mediante a existeˆncia de tais ameac¸as, o tempo em que a
informac¸a˜o seria mantida oculta.
Estes problemas foram analisados em [RIV 96] por Rivest, Shamir e
Wagner, que buscando soluciona´-los, projetaram um quebra-cabec¸a essencialmente se-
qu¨encial e que considera a capacidade de processamento a` disposic¸a˜o da entidade que ira´
resolveˆ-lo. A sequ¨encialidade do quebra-cabec¸a anula o efeito da paralelizac¸a˜o ou mesmo
distribuic¸a˜o do processamento, ja´ a tentativa de inferir o poder computacional disponı´vel
a quem resolvera´ o quebra-cabec¸a, busca minimizar o impacto do uso de computadores
mais ra´pidos do que o previsto.
4.4.1 Construc¸a˜o do Quebra-cabec¸a
No esquema de [RIV 96], a ocultac¸a˜o de uma mensagem M durante
um perı´odo de T unidades de tempo (ut), e´ realizada atrave´s da execuc¸a˜o dos seguintes
passos:
1. Gera-se um nu´mero composto n = pq, resultante do produto de dois nu´meros pri-
mos bastante grandes e escolhidos aleatoriamente;
2. Calcula-se o valor de φ(n) = (p− 1)(q − 1);
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3. Calcula-se t = TS, onde S e´ o nu´mero de exponenciac¸o˜es mo´dulo n por ut, capa-
zes de serem executadas por quem resolvera´ o quebra-cabec¸a e T corresponde ao
perı´odo de ocultac¸a˜o da mensagem;
4. Gera-se uma chave K aplica´vel ao criptossistema que sera´ utilizado para cifrar a
mensagem, por exemplo: DES, RSA, ElGamal. Caso o criptossistema escolhido
seja assime´trico enta˜o deve-se gerar um par de chaves assime´tricas (Ku e Kr). No
restante da descric¸a˜o do esquema sera´ considerada a escolha de um criptossistema
sime´trico;
5. Cifra-se a mensagem M utilizando a chave K, CM = C(M,K);
6. Escolhe-se um nu´mero aleato´rio a, onde 1 < a < n, e cifra-se K atrave´s da
operac¸a˜o: CK = K + a2
t
(mod n).
Para realizar o ca´lculo a2t(mod n) de maneira ra´pida, deve-se calcular e = 2t(mod φ(n))
e enta˜o calcular ae(mod n). Esta simplificac¸a˜o e´ possı´vel com base no teorema de
Euler [MEN 96, pa´gina 69], o qual afirma que quando n e´ resultado do produto de
dois nu´meros primos distintos e sendo a ∈ Z∗p , o expoente da operac¸a˜o a2
t
(mod n)
pode ser reduzido a mo´dulo φ(n).
Os valores resultantes sa˜o (a, t, n, CM , Ck). Estes valores representara˜o
a estrutura da mensagem M ocultada e devem ser enviados, de maneira segura, ao desti-
nata´rio da mensagem.
O destinata´rio recebera´ os valores citados acima, pore´m na˜o sera´ capaz
de ler a mensagem M , ja´ que ela se encontra cifrada (CM ). Para ter acesso ao conteu´do
da mensagem o destinata´rio devera´ antes recuperar a chave K, que tambe´m se encontra
cifrada (CK), para que enta˜o consiga decifrar a mensagem M .
4.4.2 Resoluc¸a˜o do Quebra-cabec¸a
A resoluc¸a˜o de um quebra-cabec¸a tem por objetivo recuperar a chave
de decifragem K, a qual sera´ utilizada na decifragem da mensagem M . A recuperac¸a˜o da
chave K e´ realizada atrave´s da equac¸a˜o:
54
K = CK − a
2t (mod n)
Para resolver a equac¸a˜o acima, primeiramente deve-se calcular o valor
da operac¸a˜o a2t (mod n). Este valor sera´ encontrado apo´s a realizac¸a˜o de t exponenciac¸o˜es
modulares ao quadrado, iniciadas com a base a, como demonstrado no exemplo abaixo
onde e´ resolvida a operac¸a˜o 529 (mod 391), onde p = 17 e q = 23:
< 52, 252, 2342, 162, 2562, 2392, 352, 522, 3582 (mod 391)⇒ 307 >
Esta operac¸a˜o poderia ser facilmente computada se o valor de φ(n)
fosse conhecido, desta maneira bastaria que fossem realizados os mesmos ca´lculos fei-
tos no passo 6 da construc¸a˜o do quebra-cabec¸a, para que a soluc¸a˜o fosse encontrada antes
do encerramento do perı´odo de ocultac¸a˜o da mensagem. Por este motivo os fatores de n
na˜o devem ser informados a quem resolvera´ o quebra-cabec¸a.
Apo´s recuperar a chave K, basta que o destinata´rio a utilize para deci-
frar CM e enta˜o ter acesso a` mensagem M .
M = D(CM , K)
Um possı´vel ataque ao esquema, visando resolver o quebra-cabec¸a antes
do tempo determinado, seria encontrar o valor de φ(n), mas para isso deve-se primeiro
conhecer os fatores de n (p e q). Quando n se trata de um nu´mero muito grande, sua
fatorac¸a˜o torna-se muito difı´cil, sendo enta˜o mais ra´pido calcular as t exponenciac¸o˜es do
que fatorar n.
As figuras 4.1 e 4.2 apresentam um exemplo da utilizac¸a˜o deste es-
quema.
4.4.3 Verificac¸a˜o Estrutural de um Quebra-cabec¸a
Protocolos que possibilitam a verificac¸a˜o da estrutura de um quebra-
cabec¸a foram apresentados em [MAO 00, MAO 01, BON 00]. Atrave´s destes protocolos
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Construçãodo Quebra-Cabeça:
Alice quer enviar uma mensagem para Beto, com um período de ocultação igual à 5 ( ) e
fará isso por meio dos seguintes passos:
M ut T
4. Cifra-se ( = 33) utilizando a chave = 23 :M M Ku (cifragem assimétrica)
1. Calcula-se :n
Escolha dos fatores de : =n p = 19 - q 31
Cálculo de e ): =
= 19 31 =
n n n pq
n
f(
´ 589
5. Escolhe-se o valor de : =a a 2.
2. Calcula-se :t
Definição de 2 (exponenciações porS: S = unidade de tempo).
Calculo de : =t t TS
t = 5 2 =´ 10
6. Oculta-se a chave privada Kr:
Cálculo de a :
2
t
e mod
b = mod
= 2 ( 540) =
2 ( 589) = 233, portanto
10
484
484
a = 233
2
t
x
f(
f( ´
n p - q -
n
) = ( 1)( 1)
) = (19 - 1) (31 - 1) = 540
Ocultação de : = 47 + 233 ( 589)Kr C modKr
= ( 589)C modKr 280
x
Alice envia para Beto os valores
(2, 10, 589, 504, ).
resultantes que representam a mensagem M protegida
280
3. Gera-se as chaves criptográficas (Alice optou por utilizar o criptossistema de chave
pública RSA).
Chave Pública ( ) = 23 -Ku Chave Privada ( ) = 47Kr
CM M= RSA(33, 23) C = 504®
Figura 4.1: Construc¸a˜o de um quebra-cabec¸a.
e´ possı´vel constatar a correta construc¸a˜o de um quebra-cabec¸a e com isso determinar se
apo´s a sua resoluc¸a˜o sera´ ou na˜o possı´vel recuperar a informac¸a˜o oculta. Entretanto na˜o
e´ possı´vel provar antecipadamente que a informac¸a˜o oculta e´ algo relevante ou na˜o.
Em aplicac¸o˜es que utilizam-se de esquemas de criptografia temporal,
estes protocolos sa˜o u´teis para que o emissor de uma determinada informac¸a˜o prove ao
seu receptor que, seguindo os passos necessa´rios, ele conseguira´ recuperar a informac¸a˜o
oculta.
Os protocolos apresentados em [MAO 00, MAO 01, BON 00] fazem
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Resoluçãodo Quebra-Cabeça:
Para conseguir ler a mensagem de Alice, Beto deve recuperar a chave Esta recuperação é
realizada através da equação:
Kr.
Com base nos valores do quebra-cabeça recebidos de Alice, Beto resolve a equação acima da
seguinte maneira:
Kr C n= - (mod )Kr a
2
t
1. Calcula-se 2
2
10
(mod 589): 2
2
1
® 2 = 4 )
2 4 = 16 )
2 16 = 256 )
2 256 = 157 )
2 157 = 500 )
2 500 = 264 )
2 264 = 194 )
2 194 = 529 )
2 529 = 66 )
2 66 =
2
2
2
2
2
3
2
2
4
2
2
5
2
2
6
2
2
7
2
2
8
2
2
9
2
2
10
2
(mod 589
(mod 589
(mod 589
(mod 589
(mod 589
(mod 589
(mod 589
(mod 589
(mod 589
®
®
®
®
®
®
®
®
® 233 )(mod 589
“A partir deste momento Beto pode decifrar a mensagem utilizando a chave Kr”.
2. Conhecendo o valor de 2 589), basta que Beto resolva a equação:
2
10
(mod
Kr = 280 - 233 (mod 589)
Kr = 47
Figura 4.2: Resoluc¸a˜o de um quebra-cabec¸a.
uso de protocolos de prova de conhecimento zero para atingirem seus objetivos. Estes
protocolos baseiam-se no princı´pio do fornecimento de provas da detenc¸a˜o de determi-
nada informac¸a˜o, sem a revelac¸a˜o deste conteu´do [SCH 96].
4.4.4 Ca´psula do Tempo LCS35
Um exemplo pra´tico da aplicac¸a˜o do esquema proposto por Rivest et
al foi dado na comemorac¸a˜o dos 35 anos de aniversa´rio do Laborato´rio para Cieˆncia da
Computac¸a˜o (LCS) do Massachusetts Institute of Technology (MIT) ocorrida em 1999.
Para esta comemorac¸a˜o foi construı´do um quebra-cabec¸a que devera´ demorar 35 anos
para ser resolvido [RIV 99]. Este prazo foi escolhido para que a resoluc¸a˜o do quebra-
cabec¸a coincida com a comemorac¸a˜o do setuage´simo aniversa´rio do laborato´rio.
Este quebra-cabec¸a esta´ mantido em uma ca´psula, chamada de “LCS35
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Time Capsule Crypto-Puzzle”.
A resoluc¸a˜o do quebra-cabec¸a exigira´ processamento contı´nuo durante
os 35 anos, sendo que o computador utilizado no servic¸o sera´ atualizado anualmente para
o modelo mais ra´pido disponı´vel no momento da troca.
Estruturalmente, o quebra-cabec¸a foi implementado na linguagem de
programac¸a˜o Java e esta´ representado pelas varia´veis a, t, n e z, sendo z a mensagem
cifrada. `A excec¸a˜o do valor de a, os demais valores do quebra-cabec¸a sa˜o nu´meros muito
grandes, sendo n um nu´mero de 616 dı´gitos e t um nu´mero de 14 dı´gitos. A definic¸a˜o
do valor de t foi embasada na lei de Moore a qual faz projec¸o˜es sobre o crescimento do
poder de processamento em anos futuros.
O resultado do quebra-cabec¸a surgira´ apo´s a realizac¸a˜o das t exponen-
ciac¸o˜es. O valor resultante sera´ submetido a uma operac¸a˜o de ou-exclusivo (xor) com
o valor de z e o resultado sera´ a mensagem protegida durante os 35 anos (aproximada-
mente).
4.4.5 Vantagens e Desvantagens
Abaixo sa˜o descritas as vantagens e desvantagens de esquemas de crip-
tografia temporal que utilizam-se de quebra-cabec¸as.
Vantagens:
1. Torna desnecessa´ria a existeˆncia de uma terceira entidade pois o remetente en-
trega a mensagem diretamente para o seu destinata´rio, que enta˜o se empenhara´
em resolver o quebra-cabec¸a;
2. Considerado seguro pois e´ invia´vel encontrar a chave criptogra´fica ocultada
pelo quebra-cabec¸a sem resolveˆ-lo.
Desvantagens:
1. ´E necessa´rio que um computador trabalhe continuamente durante todo o perı´-
odo de ocultac¸a˜o da informac¸a˜o;
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2. Falta de exatida˜o temporal, pois o tempo de resoluc¸a˜o do quebra-cabec¸a estara´
ligado a` velocidade de processamento da ma´quina utilizada;
3. A ocorreˆncia de um erro na˜o detectado durante o processamento, ocasiona
esforc¸o computacional em va˜o;
4. Vulnera´vel ao surgimento de novas e mais ra´pidas tecnologias, podendo oca-
sionar uma antecipac¸a˜o na resoluc¸a˜o do quebra-cabec¸a;
5. Em muitas situac¸o˜es, torna-se invia´vel financeiramente manter uma ma´quina
dedicada a` resoluc¸a˜o de um quebra-cabec¸a;
6. Invia´vel para aplicac¸o˜es que exigem tempo absoluto (exemplo: 08:00hs de
10/Marc¸o/2003).
4.5 Criptografia Temporal e Entidades Confia´veis
Outro me´todo utilizado em esquemas de criptografia temporal e´ o ba-
seado em entidades confia´veis, ou seja, a estas sa˜o confiados segredos sob a promessa de
entrega ou divulgac¸a˜o somente em data futura. Considera-se como segredo a informac¸a˜o
que se deseja proteger ou enta˜o a estrutura que restringe o acesso a ela, como por exemplo
uma chave criptogra´fica.
Rivest et al [RIV 96] apresentaram dois esquemas baseados no uso de
entidades confia´veis. O primeiro deles utiliza-se de esquema de compartilhamento de
segredos. O segredo e´ dividido em diversas partes e entregue a va´rias entidades, as quais
somente divulgara˜o ou entregara˜o suas parcelas do segredo no devido momento. O segre-
do sera´ enta˜o reconstruı´do a partir da unia˜o destas partes.
O segundo esquema e´ caracterizado pela criac¸a˜o de diversos pares de
chaves assime´tricas. Cada entidade, de um conjunto de entidades confia´veis, cria um par
de chaves assime´tricas. As chaves pu´blicas destes pares sa˜o tornadas pu´blicas logo apo´s
a sua criac¸a˜o, ja´ as chaves privadas sa˜o publicadas em datas futuras determinadas no ato
da criac¸a˜o. Desta maneira um usua´rio pode utilizar-se de uma destas chaves pu´blicas para
cifrar sua informac¸a˜o com a garantia de que a decifragem desta informac¸a˜o somente sera´
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possı´vel em determinado tempo futuro.
Uma variante do segundo esquema de Rivest et al, citado acima, foi
apresentada em [KUD 99] por Michiharu Kudo e Anish Mathuria . Neste trabalho e´ apre-
sentado um esquema onde uma terceira entidade e´ responsa´vel por criar pares de chaves
assime´tricas e relaciona´-los a`s datas de soltura informadas pelos solicitantes. A gerac¸a˜o
das chaves e´ feita mediante requisic¸a˜o de um solicitante, na qual e´ definida a data futura
em que a chave privada devera´ ser liberada. A entidade gera o par de chaves e envia a
chave pu´blica ao solicitante que enta˜o a utiliza para cifrar suas informac¸o˜es. A informac¸a˜o
cifrada e´ enviada ao destinata´rio juntamente com a data de soltura da chave privada. Na
data de soltura, o destinata´rio devera´ solicitar a` entidade a chave privada correspondente.
A entidade somente liberara´ a chave se a data atual for igual ou superior a` data infor-
mada pelo solicitante no ato da criac¸a˜o do par de chaves. Um esquema similar a este foi
proposto em [CRE 99] por Giovani Di Crescenzo, Rafail Ostrovsky e S. Rajagopalan.
Michiharu Kudo ja´ havia apresentado um esquema muito semelhante a
este em [KUD 98], aplicado a leilo˜es onde as ofertas sa˜o entregues lacradas (cifradas)
e somente podem ser abertas em evento futuro onde todas as propostas entregues sa˜o
abertas juntas.
4.5.1 Vantagens e Desvantagens
Abaixo sa˜o descritas as vantagens e desvantagens de esquemas de crip-
tografia temporal que utilizam-se de entidades confia´veis.
Vantagens
1. Indicados a`s aplicac¸o˜es que utilizam tempo absoluto;
2. Na˜o requer esforc¸o computacional constante durante o perı´odo de ocultac¸a˜o
da informac¸a˜o;
3. Na˜o e´ vulnera´vel ao surgimento de tecnologias de processamento mais ra´pidas.
Desvantagens
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1. ´E necessa´rio que a entidade responsa´vel pela guarda das informac¸o˜es possua
a confianc¸a de seus usua´rios;
2. Vulnera´vel a uma possı´vel corrupc¸a˜o da entidade;
3. Sujeito a ataques contra a entidade, que podem resultar em perda ou compro-
metimento das informac¸o˜es mantidas sob sua guarda.
4.6 Conclusa˜o
A criptografia temporal e´ um campo recente e muito promissor dentro
da criptografia, devido a` sua aplicabilidade em muitas situac¸o˜es que ocorrem no dia-a-dia.
Este capı´tulo apresentou a conceituac¸a˜o de criptografia temporal e descreveu os me´todos
utilizados para a implementac¸a˜o de protocolos criptogra´ficos.
Os conceitos de criptografia temporal sera˜o empregados nas soluc¸o˜es
apresentadas nos capı´tulos 6 e 7, mais precisamente nos protocolos responsa´veis por ga-
rantir a confidencialidade de documentos eletroˆnicos durante um determinado perı´odo de
tempo. No capı´tulo 7 estes conceitos sera˜o utilizados para assegurar que uma proposta
comercial, entregue por um fornecedor a um comprador, na˜o tera´ sua confidencialidade
violada durante um perı´odo de tempo pre´-estabelecido entre as partes.
Capı´tulo 5
Processo de Compra
5.1 Introduc¸a˜o
Compra pode ser definida como a aquisic¸a˜o de produtos, bens ou ser-
vic¸os que sa˜o entregues pelo fornecedor ao comprador mediante compensac¸a˜o financeira
equivalente. Uma compra na˜o constitui-se de um ato isolado e sim por uma se´rie de
procedimentos ordenados e que visam satisfazer a`s necessidades do comprador. A unia˜o
destes procedimentos e´ chamada processo de compra.
Processos de compra possuem cara´ter estrate´gico para muitas empresas,
pois ale´m de movimentarem somas considera´veis de dinheiro, refletem diretamente nos
prec¸os, na qualidade dos servic¸os e produtos oferecidos por elas.
Este capı´tulo conceitua processo de compra e enfatiza a sua abordagem
em entidades pu´blicas.
A partir deste capı´tulo sa˜o considerados como participantes principais
de um processo de compra o comprador e o fornecedor. Existem muitas outras entidades
atuantes em um processo de compra, por exemplo: correios, instituic¸o˜es financeiras e
ageˆncias cartora´rias, sendo estas consideradas enta˜o como terceiras entidades.
Nas sec¸o˜es 5.2 e 5.3 sa˜o descritos os processos de compra realizados
por empresas privadas e pu´blicas, sendo dado maior enfoque a`s entidades pu´blicas ja´ que
estas possuem uma legislac¸a˜o ampla e rica em detalhes que regulamenta os seus processos
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de compra. Por fim, a sec¸a˜o 5.4 aborda a importaˆncia da manutenc¸a˜o da confidenciali-
dade dos conteu´dos de propostas comerciais entregues durante um processo de compra
realizado por uma entidade pu´blica.
5.2 Processos de Compra em Empresas Privadas
O comprador Privado e´ motivado a conduzir seus processos de compra
visando, na maioria das vezes, o aumento na margem de lucro, ganho de vantagens com-
petitivas em relac¸a˜o a` concorreˆncia, sobreviver no mercado em que esta´ inserido e outros
interesses adicionais. Os procedimentos que compo˜em seus processos de compra sa˜o de-
finidos de acordo com suas polı´ticas internas e interesses particulares da empresa, sempre
visando o melhor e o mais vantajoso contrato. Esta cautela e´ justifica´vel, ja´ que em casos
onde o processo de compra resulte em prejuı´zos ou outros resultados indesejados, a em-
presa pode ter como consequ¨eˆncias a diminuic¸a˜o da margem de lucro, a impossibilidade
de competic¸a˜o, perda de mercado e outras mais.
Desde que na˜o incorra em pra´ticas ilı´citas, o comprador privado teˆm a
liberdade de criar os seus pro´prios tipos de compra ja´ que ele defende apenas os interesses
particulares de sua empresa. Daremos destaque a dois destes tipos:
Compra Direta: quando a compra e´ efetuada diretamente com o fornecedor que me-
lhor convir a` empresa, sem uma disputa entre outros fornecedores. Ocorre nor-
malmente quando comprador e fornecedor sa˜o parceiros de nego´cios ou em casos
de padronizac¸a˜o de produtos onde o comprador deve optar pelo mesmo fornece-
dor/fabricante de determinado produto;
Recebimento de Propostas: ocorre quando, publicamente, a empresa solicita o envio de
propostas a fim de conhecer os prec¸os e condic¸o˜es de venda de potenciais fornece-
dores e eventualmente contratar com o que mais lhe interessar.
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5.3 Processos de Compra em Entidades Pu´blicas
O comprador pu´blico e´ impedido, por forc¸a de lei, de conduzir seus
processos de compra de maneira alheia aos interesses pu´blicos ou de acordo com proce-
dimentos na˜o amparados por lei.
As empresas e administrac¸o˜es pu´blicas possuem seus processos de com-
pra regulamentados pela Lei no 8.666/93, tambe´m chamada de Lei de Licitac¸o˜es. Esta lei
estabelece as situac¸o˜es em que as compras realizadas por entidades governamentais sa˜o ou
na˜o realizadas atrave´s de processos licitato´rios. Em sua redac¸a˜o, a lei 8.666/93 estabelece,
dentre outras normas gerais, cinco possı´veis modalidades de licitac¸a˜o: Concorreˆncia, To-
mada de Prec¸os, Carta Convite, Concurso e Leila˜o. Em 2000 foi instituı´da pela Medida
Proviso´ria 2.026/00 a sexta modalidade de licitac¸a˜o denominada Prega˜o que atualmente
e´ regida pela lei no 10.520/02.
A Lei 8.666 impo˜e regras rı´gidas a`s licitac¸o˜es a fim de inibir possı´veis
fraudes realizadas contra as entidades governamentais. Estas regras, no entanto, tornam o
processo de compra demorado, excessivamente burocratizado e algumas vezes prejudicial
a`s entidades governamentais, ja´ que a lei na˜o oferece maneiras de flexibilizar os prec¸os
inicialmente propostos pelos potenciais fornecedores, exceto na modalidade prega˜o. Vi-
sando uma reforma na Lei 8.666/93 a fim de tornar os processos de contratac¸a˜o pu´blica
mais a´geis e vantajosos ao governo, o Ministe´rio do Planejamento submeteu, atrave´s de
publicac¸a˜o no Dia´rio Oficial da Unia˜o em 18 de marc¸o de 2002, a consulta pu´blica do
“Anteprojeto de Lei-Geral de Contratac¸o˜es da Administrac¸a˜o Pu´blica”(Lei 8.666/93).
O anteprojeto propo˜e mudanc¸as procedimentais e a adoc¸a˜o de novas
modalidades de licitac¸a˜o em substituic¸a˜o a`s instituı´das na Lei 8.666/93. As novas mo-
dalidades de licitac¸a˜o seriam a Convocac¸a˜o Geral, a Cotac¸a˜o Permanente e a Selec¸a˜o
Extraordina´ria. As modalidades Prega˜o e Leila˜o de Bens seriam mantidas, mas com
modificac¸o˜es.
O anteprojeto, que pode vir a se tornar lei, regulamenta apenas os pro-
cessos de compra e contratac¸a˜o para bens e servic¸os. A licitac¸o˜es para obras e servic¸os
de engenharia continuariam regulamentadas pela Lei 8.666/93.
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5.3.1 Licitac¸a˜o Pu´blica
O processo regulamentador das compras pu´blicas denominado Licitac¸a˜o
Pu´blica pode ser conceituado como sendo “o processo pelo qual o poder pu´blico seleci-
ona a melhor proposta para o contrato de seu interesse e se constitui no principal ins-
trumento de realizac¸a˜o de outros princı´pios constitucionais como os da moralidade ad-
ministrativa e do tratamento isonoˆmico dos eventuais contratantes com o Poder Pu´bico”
[CIT 99].
Segundo o artigo 3o da Lei de Licitac¸o˜es, “a licitac¸a˜o destina-se a ga-
rantir a observaˆncia do princı´pio constitucional da isonomia e a selecionar a proposta
mais vantajosa para a Administrac¸a˜o e sera´ processada e julgada em estrita conformi-
dade com os princı´pios ba´sicos da legalidade, da impessoalidade, da moralidade, da
igualdade, da publicidade, da probidade administrativa, da vinculac¸a˜o ao instrumento
convocato´rio, do julgamento objetivo e dos que lhes sa˜o correlatos”
5.3.2 Princı´pios Jurı´dicos
Os princı´pios jurı´dicos citados na redac¸a˜o do artigo 3o da Lei das Licita-
c¸o˜es possuem grande importaˆncia no cena´rio das compras pu´blicas. ´E a observaˆncia deles
que confere aos processos de compras pu´blicas a transpareˆncia e legalidade aos olhos da
lei e da opinia˜o pu´bica.
A conceituac¸a˜o destes princı´pios segue abaixo:
Isonomia: ´E “a norma jurı´dica que recebe e incorpora o valor da igualdade entre os ho-
mens”[NIE 00]. Atrave´s deste princı´pio estabelece-se que nenhum participante do
processo licitato´rio podera´ ter tratamento diferenciado, quer seja em seu benefı´cio
ou em seu prejuı´zo;
Legalidade: Este princı´pio obriga o administrador pu´blico a conduzir todo o processo
licitato´rio de acordo com o estabelecido em lei;
Moralidade: Estabelece que a Administrac¸a˜o Pu´blica e seus agentes devem atuar con-
forme os princı´pios e´ticos e morais comuns a` sociedade;
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Igualdade: ´E “o princı´pio impeditivo da discriminac¸a˜o entre os participantes do cer-
tame 1, quer atrave´s de cla´usulas que, no edital ou convite, favorec¸am uns em
detrimento de outros, quer mediante julgamento faccioso, que desiguale os iguais
ou iguale os desiguais” [MEI 90];
Impessoalidade: A impessoalidade esta´ ligada ao princı´pio da igualdade, pois existindo
iguais condic¸o˜es entre os participantes, o julgamento das propostas na˜o devera´ levar
em conta nenhum outro fator sena˜o os ditados pela lei e pelo instrumento convo-
cato´rio;
Publicidade: Este princı´pio determina que todos os detalhes inerentes ao processo de
compra sejam tornados pu´blicos, para que desta forma todos os possı´veis interessa-
dos tomem conhecimento da existeˆncia do processo;
Economicidade: A entidade pu´blica promotora da licitac¸a˜o deve visar sempre a celebra-
c¸a˜o de um contrato economicamente vantajoso;
Probidade Administrativa: Determina que os administradores pu´blicos devem agir de
acordo com os preceitos da lei;
Vinculac¸a˜o ao Instrumento Convocato´rio: Este princı´pio vincula todo o processo lici-
tato´rio ao instrumento convocato´rio, de forma que a conduc¸a˜o do processo se da´ de
acordo com o descrito neste documento. Entende-se por instrumento convocato´rio
o edital ou a carta convite elaborado pela Comissa˜o de Licitac¸a˜o2;
Julgamento Objetivo: Este princı´pio assegura o fiel e rigoroso cumprimento daquilo
que esta´ colocado no instrumento convocato´rio, no momento do julgamento das
propostas.
1Certame: Disputa feita entre os licitantes
2Comissa˜o de Licitac¸a˜o: comissa˜o criada pela entidade pu´blica com a func¸a˜o de receber, examinar e
julgar todos os documentos e procedimentos relativos a` licitac¸a˜o.
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5.3.3 Tipos de Licitac¸a˜o
As licitac¸o˜es sa˜o julgadas com base nos crite´rios definidos no instru-
mento convocato´rio. Um destes crite´rios e´ referente ao tipo em que foi enquadrada a
licitac¸a˜o. Segundo o §1o do artigo 45, os tipos de licitac¸a˜o sa˜o:
De menor prec¸o: e´ considerado vencedor o licitante que ofertou, pelo menor prec¸o, o
objeto descrito no edital;
De melhor te´cnica: leva em considerac¸a˜o a capacidade te´cnica do licitante, sendo ven-
cedor o considerado tecnicamente melhor;
De te´cnica e prec¸o: considera a capacidade te´cnica do licitante e tambe´m o prec¸o que
ele ofertou;
De maior lance ou oferta: utilizado em casos de alienac¸a˜o de bens ou concessa˜o de di-
reito real de uso, sendo considerado vencedor aquele que fizer a oferta de maior
valor.
5.3.4 Modalidades de Licitac¸o˜es
No artigo 22 a Lei de Licitac¸o˜es estabelece as modalidades de licitac¸o˜es
permitidas, sendo elas, concorreˆncia, tomada de prec¸os, convite, concurso e leila˜o. Na sua
redac¸a˜o original em 1993, foi vedada a criac¸a˜o ou combinac¸a˜o de outras modalidades por
parte do administrador pu´blico, permanecendo apenas estas cinco modalidades ate´ o ano
de 2000, quando foi instituı´da pela Medida Proviso´ria no 2.026, de 4 de maio de 2000, a
sexta modalidade de licitac¸a˜o denominada Prega˜o.
A definic¸a˜o e as aplicac¸o˜es de cada uma das seis modalidades existen-
tes, sa˜o descritas abaixo:
Concorreˆncia: destina-se a`s licitac¸o˜es de maior montante econoˆmico e tambe´m a`s com-
pras e alienac¸o˜es de bens imo´veis, as concesso˜es de direito real de uso e a`s licitac¸o˜es
internacionais.
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A concorreˆncia, ale´m das suas pro´prias aplicac¸o˜es, tambe´m pode ser utilizada nos
casos em que couber a Tomada de Prec¸os ou Convite.
Tomada de prec¸os: destinada a`s licitac¸o˜es de valores mais reduzidos que a concorreˆncia,
visando com isso, atribuir a` Administrac¸a˜o Pu´blica maior agilidade em alcanc¸ar
seus objetivos, uma vez que sa˜o subtraı´das algumas formalidades quando compa-
rada a` concorreˆncia.
A principal diferenc¸a em relac¸a˜o a` concorreˆncia e´ a existeˆncia de um cadastro
pre´vio de fornecedores que substitui a fase da habilitac¸a˜o, embora na˜o proı´ba a
participac¸a˜o dos que na˜o fazem parte do cadastro.
Convite: nesta modalidade a administrac¸a˜o pu´blica escolhe um mı´nimo de 3 fornecedo-
res e envia-lhes uma Carta Convite, a qual faz papel de instrumento convocato´rio,
convidando-os a enviarem suas propostas comerciais. A carta convite enviada para
os fornecedores previamente selecionados, deve ser publicada a fim de permitir que
outros interessados tambe´m participem da disputa.
Leila˜o: e´ utilizado para a venda de bens mo´veis, produtos apreendidos ou penhorados e
para a alienac¸a˜o de bens imo´veis.
Leila˜o e´ realizado em sessa˜o pu´blica presidida por um leiloeiro, onde os licitantes
fazem lances verbais e sucessivos ate´ que seja declarado o vencedor. O crite´rio
de avaliac¸a˜o utilizado em um leila˜o e´ sempre o de maior lance, sendo declarado
vencedor o licitante que oferecer maior valor pelo objeto leiloado.
Prega˜o: utilizado para a aquisic¸a˜o de bens e servic¸os comuns, independente do custo do
objeto da compra. Sua realizac¸a˜o e´ feita em sessa˜o pu´blica onde os licitantes fazem
lances sucessivos ate´ que seja homologado o vencedor. O crite´rio de avaliac¸a˜o e´
sempre o de menor prec¸o.
Os Prego˜es podem ser realizados em sessa˜o pu´blica onde todos os participantes
esta˜o reunidos fisicamente em um local (Prega˜o Presencial) ou atrave´s da Internet
(Prega˜o Eletroˆnico).
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Concurso: e´ utilizada para a contratac¸a˜o de trabalho te´cnico, cientı´fico ou artı´stico.
O enquadramento de um processo licitato´rio em uma ou outra moda-
lidade se da´ pelo valor estimado do objeto da licitac¸a˜o e pela sua natureza, como por
exemplo: obras e servic¸os de engenharia, venda de imo´veis, aquisic¸a˜o de produtos. A
tabela 5.1 apresenta a aplicabilidade das modalidades de licitac¸a˜o segundo os crite´rios
valor e natureza do objeto.
Tabela 5.1: Aplicabilidade das modalidades quanto ao valor e a` natureza do objeto. Valores da-
dos pela Lei 8.666/93 em seu texto atualizado em 20/09/2001 (Texto vigente em
27/08/2002).
Modalidades Valor Estimado do Objeto Natureza do Objeto
Concorreˆncia Acima de R$ 1.500.000,00 Obras e servic¸os de engenharia.
Acima de R$ 650.000,00 Demais compras e contratac¸o˜es de servic¸os
Tomada de Prec¸o Ate´ R$ 1.500.000,00 Obras e servic¸os de engenharia.
Ate´ R$ 650.000,00 Demais compras e contratac¸o˜es de servic¸os.
Convite Ate´ R$ 150.000,00 Obras e servic¸os de engenharia.
Ate´ R$ 80.000,00 Demais compras e contratac¸o˜es de servic¸os.
Leila˜o Qualquer valor Venda de bens mo´veis, produtos apreendidos ou
penhorados e para a alienac¸a˜o de bens imo´veis.
Prega˜o Qualquer valor Aquisic¸a˜o de bens e servic¸os comuns.
Concurso Qualquer valor Contratac¸a˜o de trabalho te´cnico, cientı´fico ou
artı´stico.
Em processos licitato´rios existe um intervalo de tempo mı´nimo entre
a publicac¸a˜o do instrumento convocato´rio e a entrega das propostas pelos licitantes ou
ocorreˆncia do leila˜o ou concurso. A tabela 5.2 relaciona estes prazos e em quais circuns-
taˆncias eles sa˜o exigidos.
5.3.5 Fases do Procedimento Licitato´rio
De maneira gene´rica, as fases que compo˜em uma licitac¸a˜o sa˜o equiva-
lentes para todas as modalidades, exceto para a modalidade prega˜o que, por este motivo
sera´ descrita separadamente na sec¸a˜o 5.3.6.
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Tabela 5.2: Prazos mı´nimos decorridos entre a publicac¸a˜o do edital e a entrega de propostas ou
realizac¸a˜o do evento.
Modalidades Prazo Mı´nimo Circunstaˆncias
Concorreˆncia 45 dias Em contratos celebrados sob o regime de empreitada integral ou
em Licitac¸o˜es dos tipos melhor te´cnica ou te´cnica e prec¸o.
30 dias Nos demais casos.
Tomada de Prec¸o 30 dias Licitac¸o˜es do tipo melhor te´cnica ou te´cnica e prec¸o
15 dias Nos demais casos.
Convite 5 dias u´teis Todas
Leila˜o 15 dias Todas
Prega˜o 8 dias u´teis Todas
Concurso 45 dias Todas
Preparac¸a˜o: fase onde se tem inı´cio o processo de licitac¸a˜o a partir de abertura de pro-
cesso administrativo e elaborac¸a˜o do instrumento convocato´rio. A publicidade da
licitac¸a˜o tambe´m e´ feita nesta fase atrave´s da publicac¸a˜o do instrumento convo-
cato´rio nos meios de comunicac¸a˜o devidos.
Habilitac¸a˜o: Nesta fase os interessados em participar da licitac¸a˜o entregam, em envelo-
pes lacrados e separados, a documentac¸a˜o exigida no instrumento convocato´rio e a
sua proposta comercial. Somente e´ entregue o envelope contendo os documentos
para habilitac¸a˜o quando o fornecedor na˜o possuir cadastro pre´vio.
Os documentos passı´veis de exigeˆncia sa˜o relativos a:
• Habilitac¸a˜o jurı´dica;
• Qualificac¸a˜o te´cnica;
• Qualificac¸a˜o econoˆmico-financeira;
• Regularidade fiscal.
Cada um destes to´picos representa uma se´rie de documentos. A descric¸a˜o detalhada
destes documentos encontra-se nos Art. 28, 29, 30, 31, 32 e 33 da Lei 8666/93.
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Na data prevista no instrumento convocato´rio e antes da abertura do envelope de
proposta, e´ realizada a abertura e ana´lise dos documentos de habilitac¸a˜o. Os par-
ticipantes considerados inabilitados tera˜o seus envelopes de proposta devolvidos
ainda lacrados.
Julgamento: nesta fase sa˜o abertos os envelopes contendo as propostas dos licitantes
considerados habilitados. A conformidade de cada proposta e´ verificada com os re-
quisitos do instrumento convocato´rio e enta˜o julgada e classificada de acordo com
os crite´rios de avaliac¸a˜o tambe´m descritos no instrumento convocato´rio. Por fim,
ocorre a escolha e homologac¸a˜o do vencedor por parte da Comissa˜o de Licitac¸a˜o.
A figura 5.1 ilustra a ordem das fases do processo licitato´rio.
Publicaçãodo
edital.
Habilitação
Julgamento
Preparação Período de tempo determinado de acordo
com a modalidade da licitação.
Figura 5.1: Disposic¸a˜o temporal dos procedimentos de um processo licitato´rio.
5.3.6 Modalidade Prega˜o
A modalidade prega˜o possui fases iguais a`s outras modalidades, mas
com procedimentos e ordenac¸a˜o diferentes.
Preparac¸a˜o: nesta fase e´ justificada a necessidade da licitac¸a˜o, designado o Pregoeiro
(pessoa responsa´vel pela conduc¸a˜o do Prega˜o) e a sua equipe de apoio, redigido e
publicado o edital (instrumento convocato´rio).
Julgamento: Inicia com o recebimento dos envelopes contendo as propostas e os do-
cumentos de habilitac¸a˜o, prosseguindo com a imediata abertura e classificac¸a˜o do
envelope das propostas. O crite´rio de classificac¸a˜o das propostas sera´ sempre o “de
menor prec¸o”.
71
O pregoeiro escolhe a proposta de menor valor e a utiliza como referencial para
a escolha de outras propostas cujos valores sejam ate´ 10% superiores ao valor de
refereˆncia. ´E constituı´do um grupo com os licitantes escolhidos e estes podera˜o
fazer novos lances sucessivos baixando os valores das suas propostas iniciais ate´
que seja proclamado um vencedor, mas sempre obedecendo o crite´rio de menor
prec¸o.
Habilitac¸a˜o: escolhido o licitante vencedor, o pregoeiro procede com a abertura do enve-
lope onde esta˜o os documentos de habilitac¸a˜o do licitante para a devida avaliac¸a˜o.
Caso o licitante na˜o seja considerado habilitado, e´ escolhida a segunda melhor pro-
posta e enta˜o verificada a documentac¸a˜o de quem a submeteu, assim sucessivamente
ate´ que um dos licitantes escolhidos seja considerado habilitado.
A figura 5.2 ilustra a ordem em que as fases do processo licitato´rio da
modalidade prega˜o ocorrem.
Publicaçãodo
edital.
Julgamento
Habilitação
Preparação
8 dias úteis
Figura 5.2: Disposic¸a˜o temporal das fases de um processo licitato´rio (Modalidade Prega˜o).
Tanto o prega˜o eletroˆnico quanto o presencial, utilizam-se destas mes-
mas fases, mudando apenas o meio sobre o qual sa˜o realizadas, sendo no eletroˆnico
atrave´s do portal de compras do Governo Federal, o Comprasnet3, e o presencial atrave´s
da reunia˜o fı´sica dos licitantes em um determinado local.
Podemos destacar aqui algumas das caracterı´sticas que diferem o prega˜o
das demais modalidades:
• Inexisteˆncia de limite de valores;
3www.comprasnet.gov.br
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• Alternativa a`s modalidades Concorreˆncia, Tomada de Prec¸os e Convite;
• Utilizac¸a˜o de recursos de tecnologia da informac¸a˜o;
• Inversa˜o das fases de habilitac¸a˜o e classificac¸a˜o dos licitantes;
• Menor prazo exigido entre a publicac¸a˜o do edital e a ocorreˆncia do prega˜o. Isto deu
ao governo maior agilidade em seus processos de compra.
• Aumento de competitividade, permitindo o ajuste das propostas inicialmente feitas
pelos participantes;
• Reduc¸a˜o de custos pois permite a reduc¸a˜o dos prec¸os ofertados inicialmente.
5.3.7 Dispensa e Inexigibilidade da Licitac¸a˜o Pu´blica
A Licitac¸a˜o Pu´bica e´ regra obrigato´ria para a contratac¸a˜o de fornece-
dores pelos o´rga˜os governamentais, pore´m existem excec¸o˜es onde o processo licitato´rio
e´ dispensa´vel ou inexigı´vel. Concede-se com isso a permissa˜o a` Administrac¸a˜o Pu´blica
para efetuar compras diretamente com o fornecedor que lhe for mais conveniente, sem
que para isso seja necessa´rio passar por toda a parte burocra´tica que compo˜e um processo
licitato´rio.
Os casos em que o processo licitato´rio e´ dispensa´vel sa˜o descritos pela
Lei 8.666/93 nos seus artigos 17 (§§ 2o e §§4o) e 24. Alguns destes casos sa˜o:
• Para obras e servic¸os de engenharia de valor ate´ R$ 15.000,00 (quinze mil reais);
• Para outros servic¸os e compras de valor ate´ R$ 8.000,00 (oito mil reais);
• Nos casos de emergeˆncia ou de calamidade pu´blica;
• Quando a Unia˜o tiver que intervir no domı´nio econoˆmico para regular prec¸os ou
normalizar o abastecimento;
• Nas compras de hortifrutigranjeiros, pa˜o e outros geˆneros perecı´veis;
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Ja´ os casos que representam a inexigibilidade da Licitac¸a˜o Pu´blica,
esta˜o descritos no artigo 25 da mesma lei. Sa˜o eles:
• Para aquisic¸a˜o de materiais, equipamentos, ou geˆneros que so´ possam ser forneci-
dos por produtor, empresa ou representante comercial exclusivo;
• Para a contratac¸a˜o de servic¸os te´cnicos de natureza singular, com profissionais ou
empresas de noto´ria especializac¸a˜o;
• Para contratac¸a˜o de profissional de qualquer setor artı´stico, desde que consagrado
pela crı´tica especializada ou pela opinia˜o pu´blica.
5.4 Confidencialidade das Propostas Comerciais
Nos processos de compra pu´blicos que envolvem licitac¸a˜o, as propos-
tas comerciais sa˜o entregues em envelopes lacrados que so´ podera˜o ser abertos em evento
pu´blico previamente determinado no instrumento convocato´rio. Este procedimento e´ obri-
gato´rio por lei e esta´ estabelecido na lei 8.666/93 em seu artigo 3o, § 3o, onde e´ dito:
“A licitac¸a˜o na˜o sera´ sigilosa, sendo pu´blicos e acessı´veis ao pu´blico
os atos de seu procedimento, salvo quanto ao conteu´do das propostas, ate´ a
respectiva abertura”.
Fica clara na redac¸a˜o dada pela lei que o conteu´do das propostas na˜o
podera´ ter sua confidencialidade violada ate´ que chegue a data onde todas as propostas
sera˜o abertas juntas e em sessa˜o pu´blica. A lei e´ rigorosa em casos onde o disposto no
artigo 3o, § 3o na˜o e´ respeitado. O artigo 94 desta mesma lei diz:
“Devassar o sigilo de proposta apresentada em procedimento licitato´rio,
ou proporcionar a terceiro o ensejo de devassa´-lo: Pena - detenc¸a˜o, de 2
(dois) a 3 (treˆs) anos, e multa.”
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As empresas privadas, por possuı´rem maior liberdade, podem utilizar-
se dos mecanismos criados pelas leis que regem as licitac¸o˜es pu´blicas na constituic¸a˜o de
seus processos de compra, tais como manter o sigilo das propostas por um determinado
tempo e penalizar quem tenta fraudar o processo atrave´s da violac¸a˜o dos envelopes. No
entanto as penalizac¸o˜es descritas nesta lei na˜o se aplicam em processos de compra de
empresas privadas, cabendo a estas buscar outros meios legais de punic¸a˜o a`queles que
desrespeitarem as regras de seus processos de compra.
5.5 Conclusa˜o
Este capı´tulo apresentou a conceituac¸a˜o e o funcionamento de proces-
sos de compra bem como suas diferentes abordagens dentro de entidades pu´blicas e pri-
vadas. Tambe´m foi mostrada a importaˆncia dada aos envelopes que conteˆem as propostas
comerciais submetidas a` avaliac¸a˜o do comprador, sendo de suma importaˆncia que seja ga-
rantida a confidencialidade e inviolabilidade destas ate´ determinado evento futuro e que
neste evento seja possı´vel abrir todas as propostas entregues.
Capı´tulo 6
Protocolos de Criptografia Temporal
em Grupos
6.1 Introduc¸a˜o
A possibilidade de determinar o momento futuro em que uma informa-
c¸a˜o eletroˆnica podera´ ser acessada, contemplada pela criptografia temporal, e´ requisito
necessa´rio a muitas aplicac¸o˜es, as quais ja´ foram em parte citadas nos capı´tulos anteriores
deste trabalho.
A criac¸a˜o de protocolos criptogra´ficos eficazes no campo da criptografia
temporal e´ de grande valia e justificada pelo nu´mero de aplicac¸o˜es onde eles podem ser
empregados.
Este capı´tulo apresenta novos protocolos criptogra´ficos que se propo˜em
a permitir que seja determinada, no ato da cifragem de uma informac¸a˜o, a data futura em
que esta podera´ ser decifrada. Estes protocolos da˜o eˆnfase a` necessidade de se assegurar
que na data determinada, a informac¸a˜o podera´ ser decifrada independente da vontade de
quem a cifrou.
Os protocolos propostos neste capı´tulo visam, em especial, prover ser-
vic¸os de criptografia temporal para grupos de entidades.
A sec¸a˜o 6.2 apresenta uma visa˜o geral dos protocolos propostos, des-
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tacando seus objetivos e os me´todos utilizados. Na sec¸a˜o 6.3 sa˜o apresentados dois
protocolos, os quais propo˜em a construc¸a˜o e o uso de mo´dulos criptogra´ficos de hard-
ware em esquemas de criptografia temporal. A sec¸a˜o 6.4 apresenta quatro protocolos
que destinam-se especificamente a prover servic¸os de criptografia temporal a grupos de
usua´rios, utilizando esquemas de compartilhamento de segredos. Por fim, a sec¸a˜o 6.5
apresenta uma ana´lise da seguranc¸a oferecida pelos protocolos propostos.
6.2 Visa˜o Geral
Os protocolos de criptografia temporal em grupos se propo˜em a asse-
gurar, atrave´s de te´cnicas de criptografia, a confidencialidade de um documento eletroˆnico
durante um determinado perı´odo de tempo. Apo´s expirado este perı´odo, os protocolos de-
vem assegurar que a decifragem deste documento seja permitida mesmo contra a vontade
de quem o cifrou. O espac¸o de tempo em que o documento eletroˆnico deve ser mantido
secreto e´ determinado no momento da sua cifragem.
Assim como nos protocolos de criptografia temporal descritos no capı´-
tulo 4, os protocolos de criptografia temporal em grupos ocultam a chave criptogra´fica
necessa´ria a` decifragem de um documento, durante o perı´odo em que se deseja manter
secreto o seu conteu´do e com isso asseguram a confidencialidade deste documento durante
o tempo desejado.
Neste capı´tulo sa˜o propostos seis novos protocolos destinados a prover
servic¸os de criptografia temporal. Os protocolos propostos sa˜o divididos em duas sec¸o˜es,
6.3 e 6.4, de acordo com os me´todos que eles adotam para ocultar a chave criptogra´fica de
decifragem necessa´ria a` decifragem de um documento e em relac¸a˜o a`s restric¸o˜es quanto
a`s entidades que podem fazer uso dos protocolos.
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6.3 Protocolos Baseados em Mo´dulos Criptogra´ficos de
Hardware
Nesta sec¸a˜o sa˜o propostos dois novos protocolos de criptografia tem-
poral, os quais sa˜o baseados no uso de mo´dulos criptogra´ficos de hardware no gerencia-
mento de chaves criptogra´ficas. Estes mo´dulos sa˜o os responsa´veis pela manutenc¸a˜o da
confidencialidade de documentos eletroˆnicos, assegurando que as chaves criptogra´ficas
necessa´rias a` decifragem destes documentos na˜o sera˜o divulgadas antes do tempo previa-
mente determinado.
Estes protocolos na˜o sa˜o exclusivos para a prestac¸a˜o de servic¸os de crip-
tografia temporal a grupos, pois podem prover tambe´m estes servic¸os de maneira indivi-
dual.
6.3.1 Notac¸a˜o
Na descric¸a˜o destes protocolos e´ utilizada a seguinte notac¸a˜o:
AC : Autoridade Certificadora;
DP : Direto´rio Pu´blico. Local onde sa˜o publicadas informac¸o˜es que devem estar acessı´veis
a todos;
T : perı´odo de tempo em que o conteu´do de um documento cifrado deve permanecer
secreto;
TKr : chave privada que deve ser mantida secreta durante o perı´odo de tempo T;
TKu : chave pu´blica correspondente a TKr;
R(TKu) : resumo da chave TKu;
REQ( ) : requisic¸a˜o enviada a uma terceira entidade responsa´vel pela criac¸a˜o das chaves
TKr e TKu.
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6.3.2 Protocolo MCH-1
Este protocolo considera a construc¸a˜o de um mo´dulo criptogra´fico de
hardware, o MCH-1, que oferece servic¸os de criac¸a˜o e protec¸a˜o de chaves criptogra´ficas.
O funcionamento do MCH-1 consiste em criar, mediante requisic¸o˜es de
usua´rios, pares de chaves assime´tricas (TKr e TKu), divulgar as chaves pu´blicas destes
pares e proteger contra a divulgac¸a˜o as chaves privadas. Estas sa˜o mantidas sob protec¸a˜o
do MCH-1 ate´ as datas de divulgac¸a˜o determinadas pelos usua´rios. As chaves pu´blicas
criadas pelo MCH-1 sa˜o todas certificadas digitalmente por uma autoridade certificadora,
que informa no campo de extensa˜o de cada certificado a data em que ocorrera´ a divulgac¸a˜o
da respectiva chave privada.
A data de divulgac¸a˜o de uma chave privada e´ informada na requisic¸a˜o
enviada ao mo´dulo. Esta requisic¸a˜o tambe´m deve conter um ou mais co´digos secretos uti-
lizados para personificar a entrega da chave privada. Considerando o atendimento a gru-
pos de entidades, uma requisic¸a˜o pode conter mais de um co´digo secreto, o que permite
que o grupo escolha um ou mais lı´deres para responsabilizarem-se pela liberac¸a˜o da chave
privada. A personificac¸a˜o e´ alcanc¸ada pois estes co´digos devem ser novamente inseridos
para que a liberac¸a˜o da chave ocorra. Os co´digos secretos informados na requisic¸a˜o de-
vem estar cifrados com a chave pu´blica do MCH-1, o que garante a sua confidencialidade.
Portanto, a divulgac¸a˜o de uma chave privada, mantida sob a protec¸a˜o
do MCH-1, somente ocorre se forem satisfeitos dois requisitos de seguranc¸a:
1. Temporalidade: a data atual deve ser igual ou superior a data de divulgac¸a˜o infor-
mada na requisic¸a˜o;
2. Autenticac¸a˜o: a liberac¸a˜o somente ocorre mediante a inserc¸a˜o dos co´digos secretos
informados na requisic¸a˜o.
O MCH-1 utiliza um relo´gio interno para obter o tempo sobre o qual
baseia suas ac¸o˜es. Considerando a natureza temporal crı´tica dos servic¸os prestados pelo
MCH-1, e´ fundamental que este obtenha de maneira confia´vel o tempo. Isto e´ alcanc¸ado
atrave´s da sincronizac¸a˜o segura do seu relo´gio interno com uma fonte confia´vel de tempo.
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A entidade responsa´vel por gerar e disseminar a hora legal brasileira, sendo portanto
exemplo de uma fonte confia´vel de tempo, e´ o Observato´rio Nacional brasileiro [Dec ]. O
processo de sincronizac¸a˜o segura de relo´gios e´ descrito por Dias et al em [DIA 03].
O requisito autenticac¸a˜o pode ser considerado facultativo, podendo ser
delegado o poder de escolha ao usua´rio, devendo este informar a exigeˆncia de tal requisito
na requisic¸a˜o enviada ao mo´dulo, ou fazer parte da configurac¸a˜o do MCH-1. Entretanto,
o restante da descric¸a˜o deste protocolo considera a exigeˆncia de ambos os requisitos para
a liberac¸a˜o de uma chave TKr.
Abaixo sa˜o descritos os passos que compreendem a criac¸a˜o de um par
de chaves TKr e TKu atrave´s do MCH-1, considerando como solicitante do servic¸o um
grupo de indivı´duos, embora o servic¸o oferecido pelo MCH-1 na˜o e´ restrito a grupos,
podendo tambe´m ser utilizado por um u´nico indivı´duo. :
1. Os lı´deres do grupo criam uma requisic¸a˜o contendo uma data de divulgac¸a˜o e o
co´digo secreto de cada um dos lı´deres, cifrados pela chave pu´blica do MCH-1;
2. O MCH-1 cria o par de chaves, TKr e TKu;
3. O MCH-1 calcula o resumo da chave TKu e o utiliza na identificac¸a˜o segura do par
de chaves;
4. O MCH-1 armazena internamente a chave TKr, vinculada ao resumo da chave TKu,
a` data de divulgac¸a˜o e aos co´digos secretos informados;
5. O MCH-1 envia a` Autoridade Certificadora a chave TKu, a data de divulgac¸a˜o e o
resumo da chave TKu;
6. A Autoridade Certificadora gera o certificado digital e o envia ao MCH-1. No
campo de extensa˜o do certificado sa˜o declarados a data de divulgac¸a˜o da chave TKr
e o resumo calculado pelo MCH-1;
7. O MCH-1 envia aos lı´deres do grupo o certificado digital.
Abaixo sa˜o descritos os passos que compreendem a divulgac¸a˜o de uma
chave TKr mantida sob a protec¸a˜o do MCH-1:
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1. Os lı´deres do grupo informam ao mo´dulo o resumo contido no certificado digital e
os co´digos secretos informados no passo 2 da criac¸a˜o das chaves;
2. Atrave´s do resumo informado o MCH-1 localiza a chave TKr solicitada;
3. O MCH-1 verifica o atendimento do requisito autenticac¸a˜o comparando os co´digos
informados no passo 1 com os co´digos vinculados a` chave TKr;
4. O MCH-1 verifica o atendimento do requisito temporalidade comparando o tempo
atual, que consta no seu relo´gio interno, com a data de divulgac¸a˜o vinculada a` chave
TKr;
5. Se ambos os requisitos forem satisfeitos, o mo´dulo envia aos lı´deres a chave TKr.
Estes passos garantem essencialmente que uma chave TKr na˜o sera´ li-
berada antes da data definida na requisic¸a˜o que a originou, e que ela sera´ entregue somente
a pessoas autorizadas, ou seja, aos portadores dos co´digos informados na requisic¸a˜o.
A interac¸a˜o entre as entidades componentes do protocolo, nos momen-
tos da criac¸a˜o de um par de chaves TKr e TKu e da divulgac¸a˜o da chave TKr, e´ demons-
trada na figura 6.1.
O projeto e a implementac¸a˜o do MCH-1 devem satisfazer requisitos de
seguranc¸a estabelecidos por o´rga˜os competentes, tal como o FIPS PUB1 140-2 do Instituto
Nacional de Padro˜es e Tecnologia americano (NIST), o qual especificou tais requisitos em
[NIS 01b]. Esta pra´tica se faz necessa´ria devido a` natureza crı´tica das informac¸o˜es que
sa˜o mantidas pelo MCH-1.
6.3.3 Protocolo MCH-2
Este protocolo tambe´m considera a construc¸a˜o de um mo´dulo crip-
togra´fico de hardware, o qual oferece servic¸os de criac¸a˜o e protec¸a˜o de chaves crip-
togra´ficas.
1Federal Information Processing Standards Publication
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MCH-1 AC
1.REQ( data de divulgação, M ( (1 2código), M código) )
2. Cria par de chaves TKr e TKu
3. Calcula R(TKu)
4. Armazena TKr vinculada à R(TKu) e
data de divulgação
6a. Emite certificado da chave TKu
6b. Certificado digital da chave TKu
5. TKu , data de divulgação , R(TKu)
7. Certificado digital contendo a chave TKu
T
E
M
P
O
Criação das chaves TKr e TKu
Divulgação da chave TKr
1. R(TKu), M ( (1 2código), M código)
2. Verifica requisitos de temporalidade e autenticação
3. TKr
Figura 6.1: Protocolo MCH-1: Os lı´deres do grupo sa˜o apresentados em destaque pelos mem-
bros identificados por 1 e 2. Os momentos de criac¸a˜o do par de chaves TKr e TKu e de
divulgac¸a˜o da chave TKr sa˜o descritos atrave´s dos fluxos separados pelas linhas ho-
rizontais que percorrem toda a figura. A linha vertical representativa do tempo indica
a sequ¨eˆncia em que os passos sa˜o executados.
O funcionamento deste mo´dulo, denominado MCH-2, consiste na ge-
rac¸a˜o de uma sequ¨eˆncia grande de pares de chaves assime´tricas (TKr e TKu) . As chaves
pu´blicas destes pares sa˜o publicadas logo apo´s a sua criac¸a˜o, ja´ as chaves privadas sa˜o
publicadas, uma apo´s a outra, em datas futuras determinadas pelo MCH-2 no momento
da sua criac¸a˜o.
Logo apo´s a criac¸a˜o da sequ¨eˆncia de chaves, o MCH-2 envia todas as
chaves pu´blicas (TKu) a uma Autoridade Certificadora para a emissa˜o de certificados
digitais. No campo de extensa˜o de cada um dos certificados, consta a data de publicac¸a˜o
da respectiva chave privada (TKr). Estes certificados sa˜o devolvidos ao MCH-2 que por
sua vez publica-os no DP.
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A publicac¸a˜o das chaves TKr deve ocorrer na mesma sequ¨eˆncia em que
elas foram criadas e somente nas datas previamente determinadas. A fim de garantir a
sequ¨encialidade na publicac¸a˜o, cada chave TKr e´ ligada a sua antecessora. Com isto o co-
nhecimento de uma chave esta´ condicionado ao conhecimento pre´vio da sua antecessora.
Este encadeamento de chaves torna a seguranc¸a do MCH-2 mais robusta, uma vez que um
agente malicioso na˜o pode empreender um ataque ao mo´dulo objetivando comprometer a
seguranc¸a de uma u´nica chave TKr.
A ligac¸a˜o entre as chaves e´ feita no momento da criac¸a˜o da sequ¨eˆncia
de chaves e consiste em cifrar a chave TKr do par atual com a chave TKu do par anterior.
Desta maneira uma chave TKr somente sera´ conhecida apo´s a sua decifragem, o que
exigira´ a chave TKr do par anterior.
A utilizac¸a˜o dos servic¸os do MCH-2 na˜o requer qualquer interac¸a˜o do
usua´rio com o mo´dulo. Para proteger um documento eletroˆnico durante um perı´odo de
tempo T, basta que o usua´rio verifique no DP qual e´ a chave TKu que possui a sua chave
TKr divulgada na data desejada e enta˜o utiliza´-la na cifragem do documento.
O tempo utilizado pelo MCH-2 e´ obtido da mesma maneira que e´ obtido
pelo MCH-1, ou seja, atrave´s da sincronizac¸a˜o segura do seu relo´gio interno com uma
fonte confia´vel de tempo.
A figura 6.2 ilustra o funcionamento do protocolo e a interac¸a˜o entre
as entidades que o compo˜em, considerando como usua´rio do servic¸o um grupo de in-
divı´duos. O servic¸o oferecido pelo MCH-2 na˜o e´ restrito a grupos, podendo tambe´m ser
utilizado por um u´nico indivı´duo.
Esta proposta e´ similar a apresentada por Ronald L. Rivest, Adi Shamir
e David A. Wagner em [RIV 96]. A diferenc¸a em relac¸a˜o a esta proposta e´ a adoc¸a˜o de
uma u´nica entidade na criac¸a˜o e protec¸a˜o dos pares de chaves, enquanto que Rivest et al
preveˆem a utilizac¸a˜o de va´rias entidades, onde cada uma delas cria um par de chaves e
se responsabiliza por divulgar a chave privada daquele par somente em uma determinada
data futura. Outro diferencial e´ o encadeamento das chaves, inexistente na proposta de
Rivest et al. Tais caracterı´sticas adicionais tornam o protocolo MCH-2 mais robusto que
o apresentado em [RIV 96].
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MCH-2 DP
2.Seqüência de chaves TKu + datas de divulgação das respectivas TKr
1. Gera seqüência de chaves TKr e TKu
e armazena as chaves TKr
T
E
M
P
O
Criação da seqüência de chaves TKr e TKu
AC
3. Emite certificados das chaves TKu
4. Seqüência de certificados digitais contendo chaves TKu
5. Seqüência de certificados digitais
contendo chaves TKu
Divulgação de chaves Tkr
5. Chaves TKr onde
=data de divulgação tempo atual
1. Verifica tempo atual e seleciona
chaves TKr onde
data de divulgação = tempo atual
Utilização das chaves TKr e TKu geradas pelo MCH-2
1. Seleciona TKu onde data de divulgação de Tkr corresponde ao valor T pretendido
2. Expirado o período T, obtém-se a chave TKr.
Figura 6.2: Protocolo MCH-2: Os lı´deres do grupo sa˜o apresentados em destaque pelos mem-
bros identificados por 1 e 2. Os fluxos separados pelas linhas horizontais que percor-
rem a figura descrevem as diferentes fases que compo˜e o protocolo. A linha vertical
representativa do tempo indica a sequ¨eˆncia em que os passos sa˜o executados.
Assim como no protocolo MCH-1, o projeto e a implementac¸a˜o do
mo´dulo MCH-2 tambe´m devem satisfazer requisitos de seguranc¸a estabelecidos por o´rga˜os
competentes devido a` natureza crı´tica das informac¸o˜es que mante´m.
6.4 Protocolos Baseados em Compartilhamento de Segre-
dos
Os protocolos baseados em esquemas de compartilhamento de segredos
destinam-se especificamente a prover servic¸os de criptografia temporal para grupos em
que seus membros possuem interesses comuns. A criac¸a˜o de um grupo consiste em reunir
entidades que desejam garantir a confidencialidade de um ou mais documentos eletroˆnicos
de uma mesma natureza e pelo mesmo perı´odo de tempo. Documentos de uma mesma
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natureza dizem respeito a documentos empregados com um mesmo propo´sito, como por
exemplo, propostas comerciais entregues em um processo de licitac¸a˜o pu´blica.
Estes protocolos preveˆem o envio de documentos eletroˆnicos apenas
entre membros de um mesmo grupo. Desta maneira, quando o membro A emite um docu-
mento D e o envia cifrado ao membro B, e´ assegurado a A que B na˜o consegue decifrar D
antes da expirac¸a˜o do perı´odo de tempo T, determinado no ato da cifragem. ´E tambe´m as-
segurado a B que a decifragem de D e´ possı´vel apo´s a expirac¸a˜o de T independentemente
da vontade de A, pore´m na˜o da dos demais membros do grupo.
Estes protocolos possuem duas premissas ba´sicas: igualdade de interes-
ses e solidariedade em relac¸a˜o aos malefı´cios causados a um ou mais membros do grupo.
A igualdade de interesses traduz-se na necessidade que os membros do
grupo possuem de garantir a documentos eletroˆnicos, de uma mesma natureza e emitidos
pelos pro´prios membros, a sua confidencialidade durante um mesmo perı´odo de tempo.
Enquanto a solidariedade em relac¸a˜o aos malefı´cios causados a membros do grupo refere-
se ao fato que se um membro prejudicar um outro membro do mesmo grupo, ele tambe´m
sera´ prejudicado e na mesma proporc¸a˜o. Atrave´s destas premissas as entidades sa˜o leva-
das a respeitar as etapas e regras dos protocolos.
O funcionamento dos protocolos consiste na interac¸a˜o entre os indivı´-
duos membros de um mesmo grupo em esquemas de compartilhamento de segredos. A
interac¸a˜o tambe´m ocorre com entidades externas ao grupo na condic¸a˜o de prestadoras de
servic¸os ao grupo, como por exemplo uma Autoridade Certificadora que presta servic¸os
de certificac¸a˜o digital.
A adoc¸a˜o de esquemas de compartilhamento de segredos busca transfe-
rir a responsabilidade da confidencialidade dos documentos eletroˆnicos para os pro´prios
membros do grupo, utilizando o conceito de confianc¸a distribuı´da. Nestes protocolos
a chave criptogra´fica necessa´ria a` decifragem de um ou mais documentos eletroˆnicos
(TKr) e´ dispersa entre os indivı´duos membros do grupo, tornando-os responsa´veis pela
manutenc¸a˜o da confidencialidade destes documentos durante um perı´odo previamente de-
terminado.
O compartilhamento da chave TKr e´ realizado atrave´s do esquema de
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Shamir, conceituado na sec¸a˜o 3.4.1. As figuras 6.3 e 6.4 apresentam respectivamente
os protocolos de construc¸a˜o e reconstruc¸a˜o contidos no esquema de Shamir e que sera˜o
utilizados, respectivamente, para quebrar2 e reconstruir a chave TKr. Os protocolos
descritos nas figuras encontram-se adaptados ao contexto dos protocolos propostos neste
capı´tulo.
Esquemade Shamir: Protocolo de Construção
1. São definidos os parâmetros e , sendo:t n
· : número total de membros entre os quais será dividida a chave ;n TKr
· : limiar do esquema.t
2. Escolhe-se um número primo de maneira aleatória, respeitando a condição que exige que
seja maior que e ;
p
p n TKr
3. Cria-se um polinômio a partir de coeficientes escolhidos randomicamente, com exceção
ao coeficiente o qual representará o valor de :
f(x)
a TKro
f(x) = TKr + a x (mod p)S
j
j
t-1
j=1
4. Gera-se as partes submetendo ao polinômio os valores de os quais representam
os identificadores numéricos ( ) de cada membro do grupo:
TKr f(x) x ,
i = 1, ... , n
i i
TKri i= f(x )
Figura 6.3: Esquema de Shamir - Protocolo de Construc¸a˜o: Atrave´s deste protocolo sa˜o gera-
das as partes da chave TKr.
O protocolo de distribuic¸a˜o, compreendido entre os protocolos de cons-
truc¸a˜o e reconstruc¸a˜o, trata da distribuic¸a˜o das partes geradas com a quebra da chave TKr
aos participantes do esquema. O envio das partes da chave deve ser realizado de maneira
segura, utilizando canais de comunicac¸a˜o privados entre quem compartilha e quem recebe
partes da chave, ou utilizando criptografia assime´trica cifrando as partes da chave TKr
com as chaves pu´blicas dos respectivos destinata´rios.
Para prevenir um eventual envio de partes inconsistentes, tanto no pro-
tocolo de distribuic¸a˜o quanto no protocolo de reconstruc¸a˜o, e´ adotado um esquema de
verificabilidade de compartilhamento, o qual acusara´ a incorrec¸a˜o em uma ou mais partes
2Quebrar: termo utilizado para transmitir a ide´ia da separac¸a˜o de um todo em partes, retratando desta
maneira a ide´ia contida nos esquemas de compartilhamento de segredos onde divide-se um determinado
segredo em diversas partes.
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Esquemade Shamir: Protocolo de Reconstrução
1. dos participantes do esquema devem revelar as suas partes da chave ;t n TKr TKri
2. Conhecendo-se partes de , deve ser usada a fórmula de interpolação de para
reconstruir a chave :
t TKr Lagrange
TKr
TKr = b TKrS ij ondej jb = P
t
j=1 1 k t, k j£ £ ¹
¾
xik
x - xik ij
Figura 6.4: Esquema de Shamir - Protocolo de Reconstruc¸a˜o: Este protocolo possibilita a
reconstruc¸a˜o da chave TKr com base em um nu´mero mı´nimo de partes geradas no
protocolo de construc¸a˜o.
do segredo quando e se ela ocorrer. Os esquemas de verificabilidade estudados permitem
somente validar as partes de um segredo enviadas por uma entidade no sentido de garantir
a integridade e procedeˆncia destas partes. No entanto, na˜o e´ possı´vel garantir atrave´s des-
tes esquemas que um determinado segredo compartilhado e´ ou na˜o o que se espera que ele
seja. O esquema de verificabilidade adotado nos protocolos de criptografia temporal em
grupos baseados em compartilhamento de segredos e´ o apresentado por Markus Stadler
em [STA 96], descrito na sec¸a˜o 3.5.1 e que pode ser visto nas figuras 6.5 e 6.6.
Esquema de Stadler: Protocolo de Construção
1. Quebra-se a chave utilizando o protocolo de construção do esquema de Shamir;TKr
2. Escolhe-se um número gerador pertencente ao conjunto Z (conjunto gerado através do
número primo utilizado no esquema de Shamir);
g
p
p
3. Utilizando os coeficientes do polinômio criado no passo 1, calcula-se os seguintes
valores:
f(x)
S = g e A = g (sendo j = 1, ... ,t-1)
TKr
j
4. Publica-se no os valores de e relacionados a um dado identificador da chave .DP g, S A TKrj
aj
*
Figura 6.5: Esquema de Verificabilidade - Protocolo de Construc¸a˜o: Neste protocolo sa˜o cal-
culados e publicados os valores de comprometimento g, S e Aj .
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Esquemade Stadler: Protocolo de Verificação
1. Cada parte é enviada ao membro , sendo ;TKr M i = 1, ... , ni i
2. Cada membro verifica a integridade da sua própria parte através da seguinte equação:M TKri i
S = S Ai P j
A parte somente deve ser considerada correta se satisfizer à equação:TKri
t-1
j=1
xi
j
S = gi
TKri
3. Se o resultado for positivo, informa a todos através do envio de uma mensagem de
aceitação, caso contrário envia uma mensagem de rejeição, encerrando o protocolo em seguida.
Mi
Figura 6.6: Esquema de Verificabilidade - Protocolo de Verificac¸a˜o: Este protocolo permite o
destinata´rio de uma parte da chave TKr constatar a integridade da parte recebida.
6.4.1 Notac¸a˜o
Na descric¸a˜o dos protocolos baseados em esquemas de compartilha-
mento de segredos sa˜o utilizados, ale´m dos sı´mbolos definidos na sec¸a˜o 6.3.1, os seguintes
sı´mbolos:
t : limiar do esquema de Shamir;
n : nu´mero total de membros entre os quais sera´ dividida a chave TKr;
Mi : membro i de um grupo;
TKri : parte da chave TKr gerada atrave´s do esquema de Shamir;
MiTKr : chave TKr pertencente a Mi;
MiTKrj : parte j da chave TKr pertencente a Mi, gerada atrave´s do esquema de Shamir.
6.4.2 Protocolo 1
Este protocolo considera o uso de uma terceira entidade confia´vel, de-
nominada Juiz. Esta entidade e´ a responsa´vel por gerar e gerenciar o par de chaves
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assime´tricas que protegera´ os documentos eletroˆnicos pertencentes aos membros de um
grupo.
A criac¸a˜o do par de chaves ocorre mediante uma requisic¸a˜o enviada
ao Juiz pelo lı´der do grupo, contendo os paraˆmetros t e n necessa´rios ao esquema de
Shamir e a` identificac¸a˜o dos membros do grupo. A chave pu´blica (TKu) criada pelo Juiz
e´ certificada digitalmente por uma Autoridade Certificadora e enviada ao lı´der do grupo
solicitante. A chave privada (TKr) deste par e´ submetida ao esquema de compartilhamento
de segredos de Shamir, o que resulta em n partes desta chave. As partes resultantes sa˜o
entregues aos membros do grupo cuja identificac¸a˜o consta na requisic¸a˜o enviada ao Juiz.
A autenticac¸a˜o entre membros do grupo e Juiz e´ realizada atrave´s de
certificados digitais, portanto a identificac¸a˜o de cada membro constante na requisic¸a˜o
entregue ao Juiz e´ composta pelo nu´mero serial do seu certificado e o nome da Autoridade
Certificadora que o emitiu. A combinac¸a˜o destes dois atributos identificam de maneira
u´nica um certificado digital e por consequ¨eˆncia o seu proprieta´rio [HOU 01].
A fim de impedir que um agente malicioso obtenha chaves TKr manti-
das sob a guarda do Juiz, estas chaves sa˜o destruı´das ta˜o logo elas sejam quebradas pelo
algoritmo de compartilhamento de segredos, assim como tambe´m sa˜o destruı´das as partes
da chave TKr ja´ entregues aos seus devidos destinata´rios.
Sa˜o estabelecidos treˆs requisitos de seguranc¸a que devem ser atendidos
pelo Juiz, sa˜o eles:
1. Ser confia´vel;
2. Na˜o publicar qualquer chave TKr, em momento algum;
3. Entregar partes TKri somente aos membros autorizados do grupo.
A criac¸a˜o de um par de chaves neste protocolo e´ realizada atrave´s dos
seguintes passos:
1. O lı´der de um grupo envia ao Juiz uma requisic¸a˜o contendo:
• O paraˆmetros t e n determinados pelo grupo;
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• A identificac¸a˜o de todos os membros do grupo responsa´veis pela confidenci-
alidade dos documentos eletroˆnicos;
• O valor de T, o que representa o perı´odo de tempo em que o Juiz deve manter
as partes da chave TKr.
2. O Juiz cria o par de chaves, TKu e TKr;
3. O Juiz calcula o resumo da chave TKu, utilizado na identificac¸a˜o segura deste par
de chaves;
4. O Juiz envia a chave TKu e o seu resumo a` AC;
5. A AC emite o certificado digital da chave TKu contendo no campo de extensa˜o do
certificado o resumo informado. Apo´s a emissa˜o a AC envia o certificado ao Juiz;
6. O Juiz envia o certificado ao emissor da requisic¸a˜o;
7. O Juiz quebra a chave TKr em n partes utilizando o esquema de Shamir configu-
rado com os paraˆmetros t e n informados na requisic¸a˜o e executa o protocolo de
construc¸a˜o de Stadler;
8. O Juiz destro´i a chave TKr;
9. O Juiz assina digitalmente as partes TKri a fim de garantir-lhes autenticidade;
10. O Juiz armazena de forma segura as n partes, vinculadas ao resumo da chave TKu
e a`s identificac¸o˜es dos membros informadas na requisic¸a˜o.
De posse da chave TKu, os membros do grupo podem utiliza´-la para
cifrar seus documentos, os quais teˆm sua confidencialidade assegurada durante o tempo
T, ou enquanto os membros na˜o reunirem-se em um nu´mero que os permita reconstruir a
chave TKr. O tempo T e´ convencionado pelos pro´prios membros do grupo no momento
em que o lı´der envia a requisic¸a˜o solicitando ao Juiz a emissa˜o das chaves TKu e TKr.
A entrega das partes da chave TKr aos membros de um grupo e´ realizada
atrave´s dos seguintes passos:
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1. Mi solicita ao Juiz uma parte da chave TKr informando ao Juiz o resumo da chave
TKu que identifica o par de chaves em questa˜o;
2. O Juiz autentica Mi atrave´s do seu certificado digital;
3. O Juiz envia a parte TKri a Mi;
4. O Juiz destro´i a parte TKri;
5. Mi confere a assinatura do Juiz constante em TKri e em seguida executa protocolo
de verificac¸a˜o de Stadler.
A figura 6.7 ilustra a construc¸a˜o do par de chaves e a entrega das partes
da chave TKr deste par, geradas pelo Juiz.
JUIZ AC
1.REQ( (t, n) , identificação de M , M , M , M e M1 2 3 4 5 , T )
2. Gera par de chaves TKr e TKu
3. Calcula R(TKu)
5a. Emite certificado da chave TKu
5b. Certificado digital da chave TKu
4. TKu , R(TKu)
6. Certificado digital contendo chave TKu.
T
E
M
P
O
Criação das chaves TKr e TKu
Entrega das partes TKri
1. M informa R(TKu)i
2. Autentica Mi
3. TKri
7. Quebra TKr através do esquema de Shamir
e executa protocolo de construção de Stadler
8. Destrói TKr
9 e 10. Assina e armazena as partes Tkri
4. Destrói TKri5a. Verifica assinatura de TKr e
executa protocolo de verificação de
Stadler
i
DP
7b. Valores de comprometimento
5b. Valores de comprometimento
Figura 6.7: Protocolo 1: Os lı´deres do grupo sa˜o apresentados em destaque pelos membros iden-
tificados por 1 e 2. Os fluxos separados pelas linhas horizontais que percorrem a
figura descrevem os passos necessa´rios a` criac¸a˜o do par de chaves TKr e TKu pelo
Juiz, e a entrega das partes da chave TKr aos membros do grupo. A linha vertical
representativa do tempo indica a sequ¨eˆncia em que os passos sa˜o executados.
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Tendo a posse de uma das partes da chave TKr, Mi se torna responsa´vel,
junto com os demais membros que ja´ possuem partes da chave TKr, a assegurar a confi-
dencialidade dos documentos cifrados pela chave TKu.
Apo´s expirado o tempo T, os membros do grupo executam o protocolo
de reconstruc¸a˜o do esquema de Shamir para obter a chave TKr e enta˜o decifrarem os
documentos cifrados com a chave TKu.
Caso na˜o seja possı´vel criar um subgrupo de entidades capaz de recons-
truir a chave TKr, o protocolo deve ser encerrado e o grupo desfeito, ja´ que esta situac¸a˜o
traduz um cena´rio de membros hostis e que na˜o possuem interesses iguais e tampouco
sa˜o solida´rios uns com os outros.
6.4.3 Protocolo 2
Diferente de todos os protocolos apresentados ate´ este momento, este
protocolo caracteriza-se pela auseˆncia de uma terceira entidade responsa´vel pela criac¸a˜o
e gerenciamento das chaves TKr e TKu. Estas func¸o˜es sa˜o agora executadas individual-
mente por cada um dos membros do grupo que desejar tornar secreto o conteu´do de um
documento durante um perı´odo de tempo T.
Em sı´ntese, o funcionamento do protocolo consiste em cada membro
do grupo criar o seu pro´prio par de chaves TKr e TKu, enta˜o identificados por MiTKr
e MiTKu, e utilizar a chave MiTKu para cifrar o seu documento que sera´ posteriormente
enviado a outro membro do grupo. Antes do envio do documento, a chave MiTKr deve ser
compartilhada pelo pro´prio Mi entre os demais membros atrave´s do esquema de Shamir.
O compartilhamento da chave MiTKr deve ser realizado para que o
membro que recebe o documento de Mi tenha garantias de que ele sera´ capaz de decifrar o
documento recebido apo´s transcorrido o perı´odo de tempo T, mesmo que neste momento
Mi se negue a cooperar na decifragem. Neste caso, para que a decifragem ocorra, o mem-
bro que tem a posse do documento, o qual chamaremos de Mj, sendo j = 1, ..., n e j 6= i,
deve informar aos demais membros do grupo que o membro Mi se nega a cooperar na
decifragem do documento que ele pro´prio emitiu. Os demais membros do grupo devem
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enta˜o se unir em um subgrupo que os permita a reconstruir a chave MiTKr e enta˜o recu-
perar a chave atrave´s do protocolo de reconstruc¸a˜o do esquema de Shamir. Recuperada a
chave ela e´ entregue a` Mj que pode enta˜o prosseguir com a decifragem do documento em
questa˜o.
A fase inicial do protocolo consiste na construc¸a˜o do par de chaves
MiTKr e MiTKu, sendo i = 1, ..., n, e no compartilhamento da chave MiTKr. Esta fase e´
realizada atrave´s dos seguintes passos:
1. Os membros do grupo convencionam os valores dos paraˆmetros T e t;
2. O membro Mi cria um par de chaves MiTKr e MiTKu;
3. Mi quebra a chave MiTKr em n partes utilizando o esquema de Shamir configurado
com os paraˆmetros t e n, onde o valor de n e´ o total de membros do grupo menos
um, ja´ que e´ desnecessa´rio que Mi gere uma parte da chave MiTKr para ele mesmo;
4. Mi assina digitalmente as partes MiTKrj a fim de garantir-lhes autenticidade;
5. Mi executa o protocolo de construc¸a˜o de Stadler;
6. Mi envia cada MiTKrj para Mj , sendo j = 1, ... , n e j 6= i;
7. Mj executa o protocolo de verificac¸a˜o de Stadler.
A figura 6.8 ilustra o funcionamento desta fase inicial do protocolo.
Quando chega o momento da decifragem dos documentos, a fase final
do protocolo, cada um dos membros teˆm a opc¸a˜o de entregar espontaneamente a sua chave
MiTKr ao membro que recebeu o documento cifrado por MiTKu. Este procedimento
visa sobretudo diminuir esforc¸o computacional e pessoal necessa´rio a` decifragem de um
documento. Caso algum dos membros se negue a entregar a chave MiTKr, os demais
membros do grupo unem-se em um subgrupo de t entidades e podem reconstruir a chave
MiTKr com base nas partes desta chave distribuı´das por Mi no passo 6 da fase inicial do
protocolo.
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T
E
M
P
O
Criaçãodas chaves M TKr e M TKui i
Distribuição das partes M TKri j
DP
1. Cria chaves M TKr e M TKu
2. Quebra utilizando Shamir
3. Assina as partes geradas
4a. Executa o protocolo de construção
de Stadler
1 1
1M TKr
1. Cria chaves M TKr e M TKu
2. Quebra utilizando Shamir
3. Assina as partes geradas
4a. Executa o protocolo de construção
de Stadler
2 2
2M TKr
1. Cria chaves M TKr e M TKu
2. Quebra utilizando Shamir
3. Assina as partes geradas
4a. Executa o protocolo de construção
de Stadler
3 3
3M TKr
4b. Valores de comprometimento
M TKr1 1
M TKr1 2
M TKr2 1
M TKr2 2
M TKr3 1
M TKr3 2
4b. Valores de comprometimento
4b. Valores de comprometimento
Valores de comprometimento
Valores de comprometimento
Valores de comprometimento
Figura 6.8: Protocolo 2: Cada membro do grupo executa individualmente os passos necessa´rios
a` construc¸a˜o do par de chaves MiTKr e MiTKu, e a` quebra da chave MiTKr. Poste-
riormente cada membro compartilha as partes da sua chave MiTKr entre os demais
membros do grupo. A linha vertical representativa do tempo indica a sequ¨eˆncia em
que os passos sa˜o executados.
Caso na˜o seja possı´vel criar um subgrupo de entidades capaz de recons-
truir uma ou mais chaves TKr, o protocolo deve ser encerrado e o grupo desfeito, ja´ que
esta situac¸a˜o traduz um cena´rio de membros hostis e que na˜o possuem interesses iguais e
tampouco sa˜o solida´rios uns com os outros.
6.4.4 Protocolo 3
Este protocolo foi desenvolvido com base em esquemas de comparti-
lhamento de segredos sem o auxı´lio de uma entidade confia´vel propostos em [ING 91,
PED 91, JAC 95, STI 99] e descritos na sec¸a˜o 3.6, pa´gina 43 deste trabalho.
Tais esquemas permitem a construc¸a˜o cooperativa de um par de chaves
TKr e TKu, sem que para isso seja necessa´rio haver o conhecimento pre´vio da chave TKr
por uma ou mais entidades. Atrave´s destes protocolos e´ possı´vel criar primeiramente a
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chave TKu, utiliza´-la na cifragem de documentos eletroˆnicos e somente criar a chave TKr
apo´s transcorrido o tempo T convencionado previamente entre os membros do grupo.
Este protocolo preveˆ a construc¸a˜o compartilhada das chaves TKu e TKr
pelos membros do grupo. Os esquemas que podem ser adotados neste protocolo sa˜o pro-
postos por Torben Pryds Pedersen em [PED 91], que apresenta um esquema para a criac¸a˜o
compartilhada de um par de chaves aplica´veis ao criptossistema assime´trico ElGamal, e
por Dan Boneh e Matthew Franklin em [BON 01], cuja proposta consiste em um es-
quema para a construc¸a˜o compartilhada de um par de chaves aplica´veis ao criptossistema
assime´trico RSA.
O funcionamento deste protocolo consiste na constituic¸a˜o inicial de um
grupo de entidades, que convencionam o valor do perı´odo de tempo T. Em seguida,
os membros do grupo constroem a chave TKu atrave´s de um dos esquemas citados no
para´grafo anterior. Possuindo a chave TKu, os membros do grupo a utilizam para tornar
secretos seus documentos. Neste momento, cada um dos membros que contribuı´ram para
a construc¸a˜o da chave TKu, pode, junto com outros t− 1 membros construir a respectiva
chave TKr. Entretanto, considerando que todos teˆm interesse em manter seus pro´prios
documentos confidenciais, eles devem respeitar o perı´odo de tempo T estabelecido por
todos inicialmente.
Somente e´ possı´vel comprometer a seguranc¸a do protocolo se um mı´ni-
mo de t membros conspirarem entre si, conseguindo assim reconstruir a chave TKr antes
do te´rmino do tempo T.
Apo´s transcorrido o perı´odo de tempo T, os membros do grupo se reu´-
nem, em um subgrupo com no mı´nimo t membros, e constroem a chave TKr atrave´s da
unia˜o dos valores secretos mantidos por cada um destes membros.
Este protocolo destaca-se pela seguranc¸a proporcionada a` chave TKr,
pois considerando o fato que ela ainda na˜o foi construı´da, na˜o existe um local u´nico que
um agente malicioso possa tentar violar a fim de comprometer a chave TKr. Um agente
malicioso somente obte´m sucesso no comprometimento da chave TKr se ele comprometer
a seguranc¸a de t valores secretos mantidos por t membros diferentes do grupo.
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6.4.5 Protocolo com Anonimato
O envio anoˆnimo de mensagens e´ requisito indispensa´vel a`s aplicac¸o˜es
que exigem a preservac¸a˜o da identidade de seus usua´rios. Exemplo destas aplicac¸o˜es e´
o processo de Licitac¸a˜o Pu´blica, onde a identidade do licitante deve ser preservada ate´ a
sessa˜o pu´blica de abertura das propostas. Dentre os protocolos de criptografia temporal
propostos neste capı´tulo, nenhum preveˆ o envio anoˆnimo de mensagens, sendo portanto,
inadequados para utilizac¸a˜o em tais aplicac¸o˜es.
Visando suprir a careˆncia deste requisito, e´ proposto nesta sec¸a˜o um
protocolo baseado no uso de uma Rede de Misturadores responsa´vel pela intermediac¸a˜o
na comunicac¸a˜o entre os membros do grupo, mantendo desta forma anoˆnimos os mem-
bros que enviarem mensagens a outros membros.
A Rede de Misturadores utilizada neste protocolo e´ constituı´da por um
misturador principal, denotado MIX, e n misturadores secunda´rios, denotados MIXi sendo
i = 1, ..., n. Cada um destes n misturadores secunda´rios e´ responsa´vel pelo encaminha-
mento das mensagens destinadas a um membro especı´fico do grupo. Ja´ as func¸o˜es do
misturador principal sa˜o criar os nmisturadores secunda´rios com base no paraˆmetro n que
deve ser informado pelos membros do grupo, e posteriormente receber uma mensagem do
membro que envia, e encaminha´-la ao misturador secunda´rio responsa´vel pelo envio de
mensagens ao membro a quem se destina a mensagem em questa˜o. As autenticac¸o˜es entre
membro e misturador principal e entre membro e misturador secunda´rio sa˜o realizadas
atrave´s de certificados digitais.
Este protocolo utiliza o mesmo conceito de criac¸a˜o individual das cha-
ves TKr e TKu, aplicado no protocolo apresentado na sec¸a˜o 6.4.3. Portanto, cada membro
deve, apo´s criar as chaves TKr e TKu, compartilhar a chave TKr com os demais membros
do grupo. Considerando que o envio destas partes e´ realizado de forma anoˆnima, ao
te´rmino do protocolo os membros do grupo possuira˜o diversas partes de chaves TKr e
sera˜o incapazes de reconstruı´rem as chaves TKr necessa´rias pois eles na˜o conseguira˜o
unir as partes de uma mesma chave ja´ que estas na˜o possuem identificac¸a˜o alguma.
A soluc¸a˜o para esta situac¸a˜o e´ alcanc¸ada utilizando um nu´mero aleato´rio
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R gerado individualmente por cada membro do grupo. Este nu´mero e´ responsa´vel por
identificar qualquer documento ou informac¸a˜o que se relacione a um determinado par de
chaves TKr e TKu, devendo ser enviado junto com documentos ou informac¸o˜es destinados
a outro membro do grupo. Desta maneira, e´ possı´vel que os demais membros do grupo
reu´nam informac¸o˜es relacionadas a uma determinada chave TKr. A cada execuc¸a˜o do
protocolo, deve ser escolhido um novo valor para R para evitar a associac¸a˜o do valor de
R utilizado anteriormente a` identidade de um membro. O tamanho de R deve adequado a
fim de evitar que diferentes participantes escolham o mesmo nu´mero durante uma mesma
execuc¸a˜o do protocolo.
A fase inicial do protocolo consiste na construc¸a˜o do par de chaves
MiTKr e MiTKu e no compartilhamento da chave MiTKr. Esta fase e´ realizada atrave´s
dos seguintes passos:
1. Os membros do grupo informam ao MIX, por meio de uma requisic¸a˜o, o valor de n
e a identificac¸a˜o dos membros do grupo;
2. O MIX cria os n misturadores secunda´rios e relaciona cada um deles a` identificac¸a˜o
de um determinado membro do grupo;
3. Os membros do grupo convencionam os valores dos paraˆmetros T e t;
4. O membro Mi gera um par de chaves MiTKr e MiTKu;
5. Mi quebra a chave MiTKr utilizando o esquema de Shamir configurado com os
paraˆmetros t e n, onde o valor de n sera´ o total de membros do grupo menos um;
6. Mi gera o nu´mero aleato´rio R;
7. Mi executa o protocolo de construc¸a˜o de Stadler. Na publicac¸a˜o dos valores de g,
S e Aj’s, exigidos pelo esquema de Stadler, estes valores devem ser relacionados a
R, permitindo com isso que o membro que recebe uma parte da chave MiTKr possa
localizar no DP os valores necessa´rios para a execuc¸a˜o do protocolo de verificac¸a˜o;
8. Mi envia as partes da chave MiTKr, destinadas aos membros Mj , sendo j =
1, ... , n e j 6= i, ao MIX. Junto a cada parte e´ enviado o nu´mero R.
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9. O MIX encaminha as partes da chave MiTKr recebidas aos respectivos misturadores
secunda´rios relacionados aos destinata´rios de cada uma das partes;
10. O misturador MIXj encaminha a parte recebida para o membro Mj (j = 1, ... , n
e j 6= i);
11. Mj executa o protocolo de verificac¸a˜o de Stadler.
Ao te´rmino da fase inicial do protocolo, o membro Mi que criou e com-
partilhou a chave MiTKr pode enviar documentos cifrados pela chave MiTKu aos demais
membros do grupo, mas sempre enviando junto a estes documentos o nu´mero identifica-
dor R e sempre realizando o envio atrave´s da Rede de Misturadores.
No momento da decifragem dos documentos, cada um dos membros
teˆm a opc¸a˜o de entregar espontaneamente a sua chave MiTKr ao membro que recebeu o
documento cifrado por MiTKu. Caso o membro Mi se negue a entregar a chave, os demais
membros do grupo unem-se em um subgrupo de t entidades e reconstroem a chave MiTKr
com base nas suas partes distribuı´das por Mi no passo 8 da fase inicial do protocolo.
6.5 Ana´lise de Seguranc¸a
A ana´lise de seguranc¸a dos protocolos de criptografia temporal em gru-
pos visa mensurar a confiabilidade que eles oferecem. Esta confiabilidade refere-se ao
grau de confidencialidade assegurado a`s chaves TKr necessa´rias a` decifragem dos docu-
mentos eletroˆnicos envolvidos nos protocolos, e a garantia de divulgac¸a˜o destas chaves
no tempo correto.
A garantia de na˜o divulgac¸a˜o de chaves TKr antes do tempo T, bem
como a garantia de divulgac¸a˜o destas apo´s este tempo, oferecida pelos mo´dulos MCH-
1 e MCH-2 esta´ diretamente relacionada a` confiabilidade atribuı´da a eles. Atrave´s de
processos de auditoria, e´ possı´vel constatar a correta operac¸a˜o dos mo´dulos e com isso
adicionar garantia de confiabilidade a eles. O eventual comprometimento de uma chave
TKr nestes mo´dulos ou mesmo falhas nos seus funcionamentos, sa˜o evidenciados nos
98
registros internos mantidos por estes dispositivos, tornando fa´cil a sua constatac¸a˜o em
processos de auditoria.
Ja´ os protocolos baseados em esquemas de compartilhamento de se-
gredos tem o seu grau de confiabilidade dependente do fato de cada cada membro do
grupo ser ou na˜o confia´vel, uma vez que eles sa˜o responsa´veis conjuntamente pela na˜o
divulgac¸a˜o das chaves TKr envolvidas nos protocolos. Portanto, e´ interessante, de ordem
pra´tica, estabelecer a probabilidade de um membro ser ou na˜o confia´vel, e consequ¨ente-
mente a probabilidade do protocolo ser ou na˜o corrompido. Desta maneira, na tentativa
de mensurar a seguranc¸a oferecida por estes protocolos, recorreu-se a modelos proba-
bilı´sticos. A ana´lise com base nestes modelos e´ apresentada no apeˆndice A.
6.6 Conclusa˜o
Este capı´tulo apresentou um total de seis novos protocolos de criptogra-
fia temporal, propostos por este trabalho.
Mesmo tendo como principal objetivo a prestac¸a˜o de servic¸os de cripto-
grafia temporal em grupos de entidades, dois dos protocolos propostos podem ser utiliza-
dos de maneira individual, na˜o sendo exigida a formac¸a˜o de um grupo. Estes protocolos
sa˜o o MCH-1 e o MCH-2.
No protocolo MCH-1 e´ possı´vel permitir que um subgrupo de lı´deres
executem tarefas devidas a todos os lı´deres em conjunto. Para tanto, e´ necessa´rio a
adoc¸a˜o de esquemas de compartilhamento de segredos, algo ainda na˜o atendido pelos
procedimentos que compreendem este protocolo.
Os protocolos propostos neste capı´tulo tera˜o sua aplicac¸a˜o pra´tica ana-
lisada no capı´tulo subsequ¨ente, onde eles sera˜o responsa´veis por manterem confidenci-
ais propostas comerciais, envolvidas em um processo de licitac¸a˜o, durante um perı´odo
de tempo previamente estabelecido, assegurando apo´s expirado este perı´odo que todas
as propostas envolvidas deixara˜o de ser confidenciais e podera˜o ser julgadas atrave´s de
crite´rios que compo˜em o processo.
Capı´tulo 7
Protocolo Criptogra´fico para Envio de
Propostas em Processos de Compras
7.1 Introduc¸a˜o
Neste capı´tulo e´ analisada a aplicac¸a˜o pra´tica dos protocolos de crip-
tografia temporal em grupos propostos no capı´tulo 6. A ana´lise pra´tica consiste na a-
plicac¸a˜o destes protocolos em processos de compra, mais especificamente em processos
de licitac¸a˜o pu´blica devido a` eˆnfase dada a tais processos neste trabalho. Os protocolos
de criptografia temporal sa˜o utilizados visando assegurar a confidencialidade das propos-
tas comerciais entregues pelos fornecedores ao comprador em um processo de licitac¸a˜o,
durante o perı´odo que antecede o evento oficial de julgamento de propostas.
A natureza dos processos de compra, em particular dos processos de
licitac¸a˜o, contribuem para a aplicac¸a˜o pra´tica dos protocolos de criptografia temporal
propostos, pois estes processos caracterizam-se essencialmente pela interac¸a˜o entre um
grupo de fornecedores com um comprador, onde os fornecedores enviam ao comprador
suas propostas comerciais em envelopes lacrados que somente devem ser abertos em um
momento futuro determinado previamente.
Considerando que os protocolos propostos no capı´tulo anterior sa˜o, em
sua totalidade, aplica´veis a grupos de entidades, e tambe´m a natureza dos processos de
100
licitac¸a˜o, torna-se possı´vel a utilizac¸a˜o destes protocolos em tais processos. Entretanto,
a utilizac¸a˜o dos protocolos de criptografia temporal em grupos no envio de propostas em
processos de licitac¸a˜o na˜o e´, por si so´, suficiente para atender a`s necessidades ineren-
tes a estes processos, tornando-se necessa´ria a adoc¸a˜o de outros mecanismos que visem
suprir as necessidades na˜o atendidas pelos protocolos de criptografia temporal em grupos.
Estes mecanismos sa˜o fornecidos por um protocolo criptogra´fico destinado a garantir a
execuc¸a˜o segura dos procedimentos que compreendem o envio de propostas comerciais
em um processo de licitac¸a˜o.
Este capı´tulo destina-se a` proposta deste protocolo e a` adaptac¸a˜o dos
protocolos de criptografia temporal em grupos ao contexto de um processo de licitac¸a˜o
pu´blica.
A sec¸a˜o 7.2 apresenta uma visa˜o geral do protocolo para envio de pro-
postas em processos de compra. Na sec¸a˜o 7.3 e´ apresentada a notac¸a˜o utilizada na
descric¸a˜o do protocolo. Na sec¸a˜o 7.4 e´ descrita a fase de configurac¸a˜o, a qual repre-
senta a fase inicial do protocolo. A sec¸a˜o 7.5 apresenta a fase de envio de propostas, na
qual sa˜o realizados os procedimentos necessa´rios ao envio de propostas para posterior
avaliac¸a˜o do comprador. A sec¸a˜o 7.6 apresenta a fase de julgamento de propostas, a qual
representa a u´ltima fase do protocolo e compreende os procedimentos necessa´rios a` aber-
tura e julgamento das propostas, assim como os procedimentos necessa´rios ao te´rmino
do protocolo. Na sec¸a˜o 7.7 sa˜o apresentados os mecanismos de auditoria fornecidos pelo
protocolo. Por fim, na sec¸a˜o 7.8 e´ analisado o atendimento dos requisitos de seguranc¸a de
um processo de compra pelo protocolo de envio de propostas.
7.2 Visa˜o Geral
O protocolo criptogra´fico para envio de propostas em processos de
compras se propo˜e a viabilizar o envio seguro de propostas comerciais em processos de
licitac¸a˜o pu´blica realizados atrave´s da Internet, nas modalidades concorreˆncia, tomada de
prec¸os e convite, assegurando a confidencialidade destas propostas durante o perı´odo de
tempo que antecede o evento oficial de julgamento das mesmas, e tambe´m a demonstrar
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a aplicabilidade pra´tica dos protocolos de criptografia temporal propostos no capı´tulo 6.
O desenvolvimento deste protocolo foi realizado visando o atendimento
aos requisitos de seguranc¸a estabelecidos na sec¸a˜o 1.1.1 deste trabalho, os quais retratam
as necessidades inerentes a um processo de compra. Os requisitos sa˜o: anonimato, verifi-
cabilidade, temporalidade, unicidade, confidencialidade, integridade, autonomia, irrefu-
tabilidade (na˜o-repu´dio), na˜o coerc¸a˜o, legalidade (licitude), auditoria interna, auditoria
externa e disponibilidade.
Este protocolo deve contemplar e garantir a seguranc¸a dos procedimen-
tos que constituem o envio de propostas em um processo de licitac¸a˜o. Para tanto, e´ ne-
cessa´rio que o protocolo ampare procedimentos ba´sicos necessa´rios a` garantia dos requi-
sitos de seguranc¸a citados no para´grafo anterior. Estes procedimentos sa˜o listados abaixo:
1. Elaborac¸a˜o e publicac¸a˜o do edital1;
2. Envio pelos fornecedores ao comprador, de envelopes lacrados contendo suas pro-
postas comerciais;
3. Envio pelo comprador aos fornecedores, de recibos que comprovem a entrega de
suas propostas dentro das condic¸o˜es temporais exigidas pelo edital, nos casos em
que os fornecedores tiverem este direito;
4. Abertura, na data prevista no edital, e ana´lise do conteu´dos dos envelopes entregues;
5. Julgamento das propostas habilitadas a` disputa;
6. Homologac¸a˜o do fornecedor vencedor.
Cada um destes procedimentos desdobra-se em va´rios passos que de-
vem ser realizados para que seja assegurada a seguranc¸a do processo como um todo. O
protocolo para envio seguro de propostas descreve cada um destes passos no decorrer das
treˆs fases que o compo˜em: fase de configurac¸a˜o, fase de submissa˜o de propostas e fase
1Edital: termo utilizado para referenciar o instrumento convocato´rio de um processo de licitac¸a˜o, embora
este tambe´m pode referir-se a cartas convite utilizadas na modalidade de licitac¸a˜o convite. Este termo foi
escolhido visando uma melhor compreensa˜o do conteu´do deste capı´tulo.
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de julgamento de propostas. Estas fases sa˜o descritas, respectivamente, nas sec¸o˜es 7.4,
7.5 e 7.6.
O uso dos protocolos de criptografia temporal em grupos neste proto-
colo tem por finalidades a garantia da confidencialidade das propostas de prec¸o, entregues
ao comprador, durante o perı´odo de tempo que antecede o evento oficial de julgamento
das propostas, e a garantia de que neste evento oficial todas as propostas tidas sob a posse
do comprador sera˜o abertas, independente da vontade do fornecedor que a compoˆs.
Em processos de licitac¸a˜o, especificamente onde inexiste cadastro pre´vio
de fornecedores e naqueles enquadrados nos tipos de melhor te´cnica ou de te´cnica e
prec¸o, exige-se o envio, ao comprador, de outros dois envelopes, ale´m daquele que pos-
sui a proposta de prec¸o de um fornecedor. Um destes e´ o envelope de habilitac¸a˜o, o
qual conte´m documentos relativos a` habilitac¸a˜o do fornecedor, o outro e´ o envelope da
proposta te´cnica, o qual conte´m documentos te´cnicos exigidos pelo edital.
A descric¸a˜o do protocolo para envio seguro de propostas considera so-
mente o envio do envelope que conte´m a proposta de prec¸o de um fornecedor, mas os
mesmos mecanismos criados para construir e submeter este envelope ao comprador po-
dera˜o ser estendidos para o envio dos outros dois tipos de envelopes.
Entretanto, atualmente, nem todos os documentos, passı´veis de exigeˆn-
cias em editais de licitac¸a˜o e que podem vir a integrar os envelopes de habilitac¸a˜o e
proposta te´cnica, sa˜o emitidos em forma eletroˆnica, o que impede o uso deste protocolo
no envio de tais envelopes. Uma das soluc¸o˜es para este problema e´ utilizar o servic¸o de
certificac¸a˜o digital de documentos [AB 03], previsto para ser oferecido a partir do inı´cio
do ano de 2003 por ageˆncias cartora´rias brasileiras. Este servic¸o consiste na digitalizac¸a˜o
de documentos em meio papel e na assinatura digital do cartora´rio sobre o documento
eletroˆnico resultante, o qual declara atrave´s deste ato que o documento eletroˆnico assinado
e´ co´pia fiel do seu original em meio papel. Desta maneira e´ concedido a um documento
eletroˆnico fe´ pu´blica e com base nisso ele deve ser aceito da mesma maneira que o seu
original em meio papel. Outra soluc¸a˜o para o problema e´ a emissa˜o eletroˆnica de todos
os documentos passı´veis de exigeˆncia em um edital.
A conduc¸a˜o de um processo de licitac¸a˜o e´, normalmente, realizada por
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uma comissa˜o de licitac¸a˜o, cuja func¸a˜o e´ representar o comprador que promove o pro-
cesso, onde seus membros sa˜o responsa´veis conjuntamente pelos atos e procedimentos
realizados durante o processo de licitac¸a˜o. Considerando este fato, o desenvolvimento
do protocolo para envio seguro de propostas e´ realizado visando a interac¸a˜o entre for-
necedores e a comissa˜o de licitac¸a˜o, tambe´m havendo a interac¸a˜o destes com terceiras
entidades.
As terceiras entidades utilizadas no protocolo sa˜o responsa´veis pela
prestac¸a˜o de servic¸os especı´ficos, tais como certificac¸a˜o digital, datac¸a˜o de documentos
eletroˆnicos e publicac¸a˜o de informac¸o˜es relativas ao protocolo.
A confidencialidade e autenticidade das informac¸o˜es envolvidas no pro-
tocolo sa˜o asseguradas pela utilizac¸a˜o de certificados digitais. O servic¸o de certificac¸a˜o
digital e´ prestado por uma Autoridade Certificadora.
A correta localizac¸a˜o temporal de todos os documentos envolvidos em
um processo de licitac¸a˜o e´ fundamental para assegurar a validade deste, podendo ser
decisivo em eventuais disputas envolvendo questo˜es relacionadas ao atendimento ou na˜o
de prazos estabelecidos no edital regulamentador do processo. A autenticac¸a˜o temporal
dos documentos envolvidos no protocolo e´ realizada por uma Autoridade de Datac¸a˜o.
A natureza pu´blica dos processos de licitac¸a˜o exige a utilizac¸a˜o de uma
entidade responsa´vel pela publicac¸a˜o das informac¸o˜es relativas ao processo de licitac¸a˜o
e por consequ¨eˆncia ao protocolo de envio seguro de propostas. A entidade utilizada para
este fim e´ um direto´rio pu´blico, estruturado com base em recomendac¸o˜es criadas por
o´rga˜os te´cnicos competentes, como por exemplo as recomendac¸o˜es ITU-T X.500 e LDAP.
As sec¸o˜es seguintes descrevem a notac¸a˜o utilizada na descric¸a˜o do pro-
tocolo de envio seguro de propostas e as fases que o compo˜em.
7.3 Notac¸a˜o
T : perı´odo de tempo em que o as propostas de prec¸o enviadas ao comprador devem
permanecer secretas;
104
h : ı´ndice identificador, sendo h = 1, ..., nC ;
i : ı´ndice identificador, sendo i = 1, ..., nF ;
Ch : membro da comissa˜o;
Fi : fornecedor;
Pi : proposta comercial enviada ao comprador por Fi;
TKr : chave privada que deve ser mantida secreta durante o perı´odo de tempo T;
TKu : chave pu´blica correspondente a TKr;
TKrC : parte da chave TKr gerada pelo esquema de divisa˜o do segredo e compartilhada
entre os membros da comissa˜o de licitac¸a˜o;
TKrF : parte da chave TKr gerada pelo esquema de divisa˜o do segredo e compartilhada
entre os fornecedores participantes da licitac¸a˜o;
TKrCh : parte de TKrC gerada atrave´s do esquema de Shamir, identificada pelo ı´ndice h;
TKrFi : parte de TKrF gerada atrave´s do esquema de Shamir, identificada pelo ı´ndice i;
tC : limiar do esquema de Shamir utilizado no esquema de compartilhamento da parte
TKrC ;
tF : limiar do esquema de Shamir utilizado no esquema de compartilhamento da parte
TKrF ;
nC : nu´mero total de membros da comissa˜o de licitac¸a˜o;
nF : nu´mero total de fornecedores;
ki : nu´mero aleato´rio gerado por Fi;
R(D) : resumo de um documento D;
S(D) : assinatura realizada em um documento D;
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PTKui : Pi cifrada com a chave TKu;
REC : um recibo;
AC : Autoridade Certificadora;
AD : Autoridade de Datac¸a˜o;
DP : Direto´rio Pu´blico.
7.4 Fase de Configurac¸a˜o
Esta e´ a fase inicial do protocolo onde sa˜o obtidos os elementos ba´sicos
necessa´rios a`s demais fases.
Nesta fase ocorre a elaborac¸a˜o e publicac¸a˜o do edital, a formac¸a˜o do
grupo de pessoas que atuara´ no protocolo, a obtenc¸a˜o de uma ou mais chaves TKu atrave´s
da execuc¸a˜o do protocolo de criptografia temporal adotado e o protocolo do inı´cio do
perı´odo de entrega de propostas.
A elaborac¸a˜o do edital ocorre atrave´s de um processo administrativo, o
qual na˜o e´ amparado por este protocolo, realizado pela comissa˜o de licitac¸a˜o responsa´-
vel. Apo´s a elaborac¸a˜o do edital ele e´ tornado pu´blico pela comissa˜o atrave´s do direto´rio
pu´blico (DP), onde todos os possı´veis interessados em concorrer no processo podera˜o
conhecer seus detalhes atrave´s da obtenc¸a˜o deste edital.
A formac¸a˜o do grupo ocorre apo´s a publicac¸a˜o do edital, atrave´s de
uma etapa de comprometimento. Este comprometimento consiste no envio a` comissa˜o de
licitac¸a˜o, pelo fornecedor interessado, de um termo assinado digitalmente onde declara a
concordaˆncia com as condic¸o˜es estabelecidas no edital e seu interesse em participar do
processo de licitac¸a˜o. Dentre as condic¸o˜es estabelecidas no edital, esta´ a que determina
o valor de T, que representa o perı´odo de tempo em que as propostas devera˜o permane-
cer secretas. O perı´odo de tempo T equivale ao intervalo de tempo compreendido entre
as datas de inı´cio e te´rmino do perı´odo de entrega de propostas, estabelecidas no edi-
tal. O perı´odo de entrega de propostas refere-se ao espac¸o de tempo em que deve ocor-
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rer a entrega das propostas. Propostas entregues fora deste perı´odo tornam-se inaptas a`
participac¸a˜o no processo.
Estruturalmente o grupo e´ formado pelos membros da comissa˜o de lici-
tac¸a˜o Ch, sendo h = 1, ..., nC , e pelos fornecedores que participam do processo, Fi, sendo
i = 1, ..., nF . Os lı´deres do grupo sa˜o os membros da comissa˜o de licitac¸a˜o.
A necessidade de formac¸a˜o do grupo e´ consequ¨eˆncia da utilizac¸a˜o dos
protocolos de criptografia temporal em grupos, assim como a necessidade de designac¸a˜o
de lı´deres para o grupo.
Apo´s formado o grupo, deve ser executado o protocolo de criptografia
temporal a fim de obter uma ou mais chaves TKu que sera˜o utilizadas na cifragem das pro-
postas. A quantidade de chaves TKu a serem criadas depende do protocolo utilizado. Os
protocolos de criptografia temporal propostos no capı´tulo 6 foram adaptados ao contexto
de processos de licitac¸a˜o e sa˜o assim descritos nas sec¸o˜es 7.4.1 e 7.4.2.
Apo´s a execuc¸a˜o do protocolo de criptografia temporal e na data pre-
vista no edital a comissa˜o de licitac¸a˜o oficializa o inı´cio do perı´odo de entrega de pro-
postas atrave´s de um protocolo junto a` AD. O recibo emitido pela AD deve ser publicado
pela comissa˜o no DP e servira´ como marco inicial deste perı´odo. A data constante neste
recibo tambe´m marca o inı´cio do perı´odo de tempo T.
Formalmente, esta etapa do protocolo e´ constituı´da pelos passos descri-
tos abaixo:
1. A comissa˜o elabora o edital;
2. A comissa˜o publica o edital atrave´s do DP;
3. A comissa˜o promove a formac¸a˜o do grupo que participara´ do protocolo;
4. O grupo formado executa o protocolo de criptografia temporal adotado no processo;
5. A comissa˜o protocola o inı´cio do perı´odo de entrega de propostas;
6. A comissa˜o publica o recibo obtido com o protocolo.
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7.4.1 Utilizac¸a˜o dos Protocolos Baseados em Mo´dulos Criptogra´ficos
de Hardware
Os protocolos de criptografia temporal baseados em mo´dulos criptogra´-
ficos de hardware na˜o sofrem qualquer alterac¸a˜o nos seus procedimentos durante a sua
adaptac¸a˜o ao contexto de processos de licitac¸a˜o.
As sec¸o˜es 7.4.1.1 e 7.4.1.1 descrevem os protocolos MCH-1 e MCH-2
sendo utilizados em um processo de licitac¸a˜o.
7.4.1.1 Utilizac¸a˜o do Protocolo MCH-1
Em um processo de licitac¸a˜o, as chaves TKr e TKu criadas pelo mo´dulo
MCH-1 sa˜o utilizadas na cifragem e decifragem, respectivamente, das propostas entre-
gues a` comissa˜o de licitac¸a˜o.
A requisic¸a˜o enviada ao mo´dulo e necessa´ria a` criac¸a˜o do par de chaves
TKr e TKu deve ser emitida pelos membros da comissa˜o de licitac¸a˜o. Nesta requisic¸a˜o
os membros da comissa˜o devem informar a data de divulgac¸a˜o da chave TKr, o que cor-
responde a` data em que ocorrera´ o evento oficial de julgamento de propostas, e o co´digo
secreto de cada um dos membros da comissa˜o de licitac¸a˜o, cifrados pela chave pu´blica do
MCH-1.
Em resposta ao recebimento desta requisic¸a˜o o MCH-1 procede com a
criac¸a˜o do par de chaves atrave´s dos passos descritos no protocolo original (sec¸a˜o 6.3.2,
pa´gina 78) e com o envio do certificado digital contendo a chave TKu aos membros da
comissa˜o.
Apo´s obter o certificado digital, a comissa˜o de licitac¸a˜o o divulga no
DP para que todos os demais membros do grupo utilizem esta chave na cifragem de suas
propostas.
7.4.1.2 Utilizac¸a˜o do Protocolo MCH-2
A utilizac¸a˜o deste protocolo tambe´m fornece um u´nico par de chaves
TKr e TKu para ser utilizado na cifragem e decifragem das propostas.
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Considerando o funcionamento do MCH-2, descrito na sec¸a˜o 6.3.2, a
sua utilizac¸a˜o em um processo de licitac¸a˜o na˜o requer qualquer interac¸a˜o direta com o
mo´dulo, apenas com o direto´rio pu´blico atrave´s do qual ele torna pu´blicas as chaves TKr
e TKu.
A utilizac¸a˜o do MCH-2 no processo de licitac¸a˜o consiste em os mem-
bros da comissa˜o de licitac¸a˜o selecionarem, no direto´rio pu´blico utilizado pelo MCH-2,
uma chave TKu que tera´ a sua respectiva chave TKr divulgada na data em que ocorre o
evento oficial de julgamento de propostas.
Apo´s selecionado o certificado digital que conte´m a chave TKu, os
membros da comissa˜o de licitac¸a˜o o divulga no DP para que todos os demais membros
do grupo utilizem esta chave na cifragem de suas propostas.
7.4.2 Utilizac¸a˜o dos Protocolos Baseados em Compartilhamento de
Segredos
Os protocolos baseados em compartilhamento de segredos sofrem al-
gumas alterac¸o˜es para a adaptac¸a˜o ao contexto de processos de licitac¸a˜o. Tais alterac¸o˜es
se fizeram necessa´rias para que seja assegurada a presenc¸a dos membros da comissa˜o de
licitac¸a˜o na abertura das propostas. Desta maneira, nenhuma proposta pode ser aberta
sem a presenc¸a de um determinado nu´mero de membros da comissa˜o de licitac¸a˜o.
As alterac¸o˜es consistem no acre´scimo do esquema de divisa˜o do segre-
do no compartilhamento de chaves TKr e na adequac¸a˜o do esquema de verificabilidade
ao esquema de divisa˜o do segredo.
Neste novo modelo o compartilhamento de uma chave TKr deve ser
inicialmente realizado atrave´s do esquema de divisa˜o do segredo, o qual gera duas partes,
TKrC e TKrF , a partir da chave TKr. Estas duas partes sa˜o submetidas ao esquema de
Shamir tendo como respectivos paraˆmetros (nC , tC) e (nF , tF ).
As figuras 7.1 e 7.2 apresentam respectivamente os protocolos de cons-
truc¸a˜o e reconstruc¸a˜o contidos no esquema de Divisa˜o do Segredo e que sa˜o utilizados,
respectivamente, para quebrar e reconstruir a chave TKr.
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Esquemade Divisão do Segredo: Protocolo de Construção
1. Escolhe-se um número primo de maneira aleatória, respeitando a condição que exige que
seja maior que ;
p
p TKr
3. Calcula-se o valor de :TKrF
TKr = TKr - TKr (mod p)F C
1. Escolhe-se um número randômico pertencente a , ;Z TKrp C
Obs.: O número p será também utilizado no esquema de Shamir, no compartilhamento das partes
TKr e TKr .C F
Figura 7.1: Esquema de Divisa˜o do Segredo - Protocolo de Construc¸a˜o: Neste protocolo sa˜o
obtidas as partes TKrC e TKrF , a partir da chave TKr. Estas partes sera˜o poste-
riormente submetidas ao esquema de Shamir para a gerac¸a˜o das partes que sera˜o
entregues aos membros do grupo.
Esquema de Divisão do Segredo: Protocolo de Reconstrução
1. membros da comissão e fornecedores devem cooperar a fim de obterem os valores de
e , utilizando para isso o protocolo de reconstrução de Shamir;
t t
TKr TKr
1 2
C F
TKr = TKr + TKr (mod p)C F
2. Obtidos os valores de e , o valor de é encontrado através da equação:TKr TKr TKrC F
Figura 7.2: Esquema de Divisa˜o do Segredo - Protocolo de Reconstruc¸a˜o: Neste protocolo
ocorre a reconstruc¸a˜o da chave TKr atrave´s das suas partes TKrC e TKrF .
As partes geradas com a quebra da parte TKrC , denotadas por TKrCh ,
sendo h = 1, ..., nC , sa˜o distribuı´das entre os membros da comissa˜o de licitac¸a˜o, en-
quanto as partes geradas a partir de TKrF , denotadas por TKrFi , sendo i = 1, ..., nF , sa˜o
distribuı´das entre os fornecedores.
Uma chave TKr compartilhada atrave´s deste modelo somente pode ser
reconstruı´da a partir da unia˜o das partes TKrC e TKrF , o que por sua vez exige a cooperac¸a˜o
de tC membros da comissa˜o de licitac¸a˜o e tF fornecedores membros do grupo.
O modelo de verificabilidade utilizado nestes protocolos e´ composto por
dois esquemas, ambos descritos em [STA 96], os quais sa˜o individualmente utilizados
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para a verificabilidade das partes obtidas com o esquema de divisa˜o do segredo e das
partes obtidas com o esquema de Shamir. As figuras 7.3 e 7.4 apresentam respectivamente
os protocolos de construc¸a˜o e verificac¸a˜o do esquema de verificabilidade que compo˜em
este modelo.
Esquemade Verificabilidade: Protocolo de Construção
1. Quebra-se a chave utilizando o protocolo de construção do esquema de divisão do
segredo;
TKr
2. Escolhe-se um número gerador pertencente ao conjunto Z (conjunto gerado através do
número primo utilizado nos esquemas de divisão do segredo e de Shamir);
g
p
p
3. Utilizando a chave e as suas partes e geradas no passo 1, calcula-se os
seguintes valores:
TKr TKr TKrC F
S = g , S = g e
TKr
C S = gF
TKrC
*
4. Quebra-se as utilizando o protocolo de construção do esquema de Shamir;partes eTKr TKrC F
5. Utilizando os coeficientes do polinômio criado no passo 4 para quebrar a parte ,
calcula-se os seguintes valores:
f(x) TKrC
A = g (sendo i = 1, ... ,t - 1)i C
7. Publica-se no os valores relacionados à um dado identificador da
chave .
DP g, S, A e
TKr
iS SC F, , Aj
ai
TKrF
6. Utilizando os coeficientes do polinômio criado no passo 4 para quebrar a parte ,
calcula-se os seguintes valores:
f(x) TKrF
A = g (sendo j = 1, ... ,t - 1)j F
aj
Figura 7.3: Esquema de Verificabilidade - Protocolo de Construc¸a˜o: Neste protocolo sa˜o cal-
culados e publicados os valores de comprometimento (g, S, SC , SF , Ai e Aj).
7.4.2.1 Utilizac¸a˜o do Protocolo 1
A utilizac¸a˜o deste protocolo em um processo de licitac¸a˜o refere-se a`
utilizac¸a˜o dos servic¸os fornecidos pela entidade confia´vel denominada Juiz na criac¸a˜o das
chaves TKr e TKu e no gerenciamento da distribuic¸a˜o das partes da chave TKr entre os
membros do grupo atuante no protocolo.
A requisic¸a˜o enviada ao Juiz e necessa´ria a` criac¸a˜o das chaves TKr e
TKu deve ser emitida pelos membros da comissa˜o de licitac¸a˜o. Nesta requisic¸a˜o deve ser
informada a identificac¸a˜o de todos os membros do grupo, devidamente enquadrados nas
111
Esquemade Verificabilidade: Protocolo de Verificação
1. Cada parte é enviada ao membro da comissão , sendo e cada parteTKr C h = 1, ... , nC h Ch
2a. Cada membro verifica a integridade da sua própria parte através da equação:C TKrh C h
S = S . A
h
P iC C
A parte somente deve ser considerada correta se satisfizer a equação:TKrCh
t - 1C
I=1
xh
i
SCh = g
TKrCh
3. Se o resultado for positivo informam a todos através do envio de uma mensagem de
aceitação, caso contrário enviam uma mensagem de rejeição, encerrando o protocolo em
seguida.
C Fh ie
é enviada ao fornecedor , sendo .TKr F i = 1, ... , nF i Fi
2b. Cada fornecedor verifica a integridade da sua própria parte através da equação:Fi TKrF i
S = S . A
i
P jF F
A parte somente deve ser considerada correta se satisfizer a equação:TKrFi
t - 1F
j=1
xi
j
SFi = g
TKrFi
2c. Qualquer membro do grupo, fornecedor ou membro da comissão,pode constatar a integridade
das partes e através da equação:TKr TKrC F
S = S .C FS
Figura 7.4: Esquema de Verificabilidade - Protocolo de Verificac¸a˜o: Este protocolo permite ao
destinata´rio de uma parte de TKrC ou TKrF constatar a integridade da parte recebida.
Permite ainda que todos constatem a integridade das partes TKrC ou TKrF .
categorias de fornecedores ou membros da comissa˜o, os valores dos paraˆmetros (nC , tC)
e (nF , tF ), e o valor de T.
A criac¸a˜o das chaves TKr e TKu obedece os mesmos passos descri-
tos no protocolo original (sec¸a˜o 6.4.2, pa´gina 87), exceto nos passos que descrevem o
compartilhamento da chave TKr e a assinatura das partes geradas, pois o Juiz deve reali-
zar o compartilhamento utilizando o esquema de divisa˜o de segredo em conjunto com o
esquema de Shamir. Em relac¸a˜o a`s assinaturas das partes, necessa´rias para garantir a au-
tenticidade destas, somente as criadas pelo esquema de Shamir devem ser assinadas, pois
as geradas pelo esquema de divisa˜o do segredo na˜o sa˜o entregues a nenhum dos membros
do grupo.
Apo´s a realizac¸a˜o do compartilhamento da chave TKr, o Juiz destro´i
as partes TKrC e TKrF e armazena de forma segura as partes TKrCh e TKrFi , sendo
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h = 1, ..., nC e i = 1, ..., nF , vinculadas ao resumo da chave TKu e relacionadas a`s
identificac¸o˜es dos membros do grupo informadas na requisic¸a˜o, respeitando o enquadra-
mento de cada um destes.
A entrega das partes da chave TKr aos membros de um grupo e´ realizada
atrave´s dos mesmos passos descritos no protocolo original, alterando somente o esquema
de verificabilidade que deve ser realizado individualmente por cada membro visando a
verificac¸a˜o da integridade das partes distribuı´das pelo Juiz.
7.4.2.2 Utilizac¸a˜o do Protocolo 2
O uso deste protocolo em um processo de licitac¸a˜o transfere aos forne-
cedores as responsabilidades de criac¸a˜o e gerenciamento das chaves TKr e TKu.
Cada fornecedor Fi deve criar um par de chaves FiTKr e FiTKu e utilizar
a chave FiTKu na cifragem da sua proposta. Ja´ a chave FiTKr, Fi deve compartilha´-la
entre os demais fornecedores e membros da comissa˜o de licitac¸a˜o atrave´s dos esquemas
de divisa˜o do segredo e de Shamir.
Os passos que compreendem a criac¸a˜o do par de chaves pelo fornecedor
Fi e o compartilhamento da chave privada deste par entre os demais membros do grupo
sa˜o iguais aos descritos no protocolo original (sec¸a˜o 6.4.3, pa´gina 91) com excec¸a˜o aos
esquemas de compartilhamento e verificabilidade que devem ser utilizados.
7.4.2.3 Utilizac¸a˜o do Protocolo 3
O uso deste protocolo em um processo de compra na˜o altera em nada os
passos que descrevem o protocolo original, o qual preveˆ a construc¸a˜o compartilhada de
um par de chaves TKr e TKu pelos membros do grupo que desejam tornar confidenciais
seus documentos cifrando-os com a chave TKu criada.
No contexto de um processo de licitac¸a˜o, o funcionamento deste proto-
colo consiste inicialmente na construc¸a˜o, pelos membros do grupo, da chave TKu atrave´s
de um dos esquemas de compartilhamento de segredos sem o auxı´lio de uma entidade
confia´vel propostos em [PED 91] e [BON 01]. A chave TKu criada nesta fase inicial deve
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ser utilizada pelos fornecedores na cifragem das suas propostas.
Neste momento a chave TKr permanece desconhecida de todos, pois ela
somente deve ser construı´da na fase de julgamento de propostas.
7.4.2.4 Utilizac¸a˜o do Protocolo com Anonimato
A utilizac¸a˜o deste protocolo implica na mudanc¸a de todos os passos que
compreendem a interac¸a˜o entre membros do grupo no protocolo de envio de proposta,
uma vez que o mesmo na˜o proveˆ anonimato aos seus participantes.
A obtenc¸a˜o das chaves TKr e TKu atrave´s deste protocolo utiliza o
mesmo conceito de criac¸a˜o individual das chaves aplicado no Protocolo 2. Portanto cada
fornecedor Fi deve criar um par de chaves FiTKr e FiTKu, onde a chave FiTKu e´ utilizada
na cifragem da sua proposta e a chave FiTKr deve ser compartilhada atrave´s dos esquema
de divisa˜o do segredo e de Shamir.
Tanto o compartilhamento da chave FiTKr quanto a verificac¸a˜o de par-
tes sa˜o realizadas atrave´s dos mesmos passos descritos no protocolo original (sec¸a˜o 6.4.5),
alterando apenas os esquemas de compartilhamento e verificabilidade adotados.
7.5 Fase de Envio de Propostas
Esta fase do protocolo compreende os procedimentos necessa´rios ao
envio de propostas a` comissa˜o de licitac¸a˜o.
O funcionamento desta fase consiste em cada fornecedor Fi elaborar a
sua proposta Pi. Apo´s a elaborac¸a˜o das propostas, os fornecedores devem cifra´-las uti-
lizando a chave TKu, obtida com a execuc¸a˜o do protocolo de criptografia temporal. A
cifragem das propostas visa torna´-las confidenciais durante o perı´odo de tempo T. `As pro-
postas cifradas, enta˜o identificadas por PTKui , devera˜o ser anexados valores ki, escolhidos
pelos fornecedores de maneira aleato´ria. Estes valores sera˜o posteriormente utilizados
pela comissa˜o de licitac¸a˜o na criac¸a˜o dos recibos RECi que devera˜o ser enviados aos
fornecedores confirmando o recebimento das propostas pela comissa˜o e declarando as
condic¸o˜es temporais em que estas foram entregues. O conjunto PTKui ||ki devera´ enta˜o ser
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assinado por Fi afim de conferir autenticidade ao conjunto. O conjunto assinado e´ iden-
tificado por SFi(PTKui ||ki). A assinatura sobre PTKui ||ki e´ requisito para que a proposta
possa concorrer no processo de licitac¸a˜o, pois caso inexista na˜o e´ possı´vel provar a autoria
de Fi.
Apo´s a realizac¸a˜o destes passos, o fornecedor Fi deve enviar SFi(PTKui ||ki)
a` comissa˜o de licitac¸a˜o. Este envio deve ser precedido pela autenticac¸a˜o mu´tua entre for-
necedor e membro da comissa˜o. A autenticac¸a˜o deve ser realizada atrave´s de certificados
digitais e visa tornar segura a identificac¸a˜o das partes comunicantes.
Formalmente, esta fase do protocolo e´ constituı´da pelos seguintes pas-
sos:
1. Fi elabora sua proposta Pi;
2. Fi cifra Pi utilizando a chave TKu, PTKui ;
3. Fi gera de maneira aleato´ria um nu´mero ki;
4. Fi anexa a` proposta cifrada PTKui o valor ki, PTKui ||ki;
5. Fi assina o conjunto PTKui ||ki, SFi(PTKui ||ki);
6. Fi e um dos membros da comissa˜o de licitac¸a˜o (Ch) autenticam-se mutuamente;
7. Fi envia SFi(PTKui ||ki) a Ch;
8. Ch recebe SFi(PTKui ||ki) e confere a assinatura de Fi;
9. Ch extrai ki de SFi(PTKui ||ki);
10. Ch calcula o resumo de SFi(PTKui ||ki), R(SFi(PTKui ||ki));
11. Ch envia ki e R(SFi(PTKui ||ki)) a` AD em requisic¸o˜es diferentes;
12. AD gera os recibos de protocolo RECAD(ki) e RECAD(R(SFi(PTKui ||ki))) e os envia
a` Ch;
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13. Ch gera RECi assinando sobre o recibo gerado pela AD:
RECi = SCh(RECAD(ki))
14. Ch envia RECi a` Fi;
15. Ch armazena os valores ki, RECi, RECAD(R(SFi(PTKui ||ki))) e SFi(PTKui ||ki) vin-
culados entre si;
16. Ch divulga no DP o valor de ki.
A publicac¸a˜o dos valores ki visa comprometer a comissa˜o de licitac¸a˜o
com a abertura das propostas respectivas a`queles valores, impedindo com isto que a co-
missa˜o deixe de abrir uma ou mais propostas em benefı´cio dos fornecedores que as com-
puseram.
A datac¸a˜o sobre SFi(PTKui ||ki) visa estabelecer o tempo em que esta
proposta foi entregue, impedindo com isto que o fornecedor utilize o mesmo nu´mero ki
para enviar outra proposta apo´s a expirac¸a˜o do perı´odo de entrega de propostas.
Os procedimentos utilizados na criac¸a˜o do recibo foram estabelecidos
objetivando na˜o conceder ao fornecedor maneiras dele provar a outre´m qual foi a sua
proposta enviada a` comissa˜o, impedindo desta maneira que ele influencie os atos de outros
participantes da licitac¸a˜o.
Durante o perı´odo de envio de propostas, um fornecedor pode enviar
quantas propostas ele desejar. Pore´m, cada proposta enviada sobrepo˜e a sua anterior.
Desta maneira, no julgamento das propostas e´ considerada somente a u´ltima proposta en-
viada pelo fornecedor. Isto se deve ao fato que cada fornecedor tem o direito de concorrer
com uma u´nica proposta.
7.6 Fase de Julgamento de Propostas
Esta fase representa o te´rmino do protocolo, aqui sa˜o divulgados os
valores necessa´rios a` constatac¸a˜o da regularidade do protocolo. ´E encerrado o perı´odo de
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entrega de propostas, sa˜o obtidas as chaves TKr necessa´rias a` decifragem das propostas e
ocorre o julgamento destas.
No momento inicial desta fase a comissa˜o deve tornar pu´blica uma
relac¸a˜o contendo os valores descritos abaixo, relacionados com os valores ki publicados
na fase anterior:
• Os recibos RECi;
• Os recibos RECAD(R(SFi(PTKui ||ki)));
• As propostas cifradas e assinadas, SFi(PTKui ||ki).
Esta relac¸a˜o deve ser assinada pelos membros da comissa˜o e protoco-
lizada na AD. A publicac¸a˜o destes valores visa comprometer a comissa˜o de licitac¸a˜o em
relac¸a˜o a`s propostas que sera˜o julgadas no processo e demonstrar a regularidade destas
quanto ao atendimento aos requisitos temporais do edital.
Simultaˆneo a esta publicac¸a˜o, a comissa˜o deve oficializar o te´rmino do
perı´odo de entrega de propostas atrave´s de um protocolo junto a` AD, encerrando assim
este perı´odo e com isso o perı´odo T.
O passo seguinte consiste na obtenc¸a˜o de uma ou mais chaves TKr ne-
cessa´rias a` abertura das propostas. Os passos a serem realizados para esta obtenc¸a˜o de-
pendem do protocolo de criptografia temporal em grupos utilizado. Abaixo sa˜o descritos
estes passos de acordo com cada um destes protocolos:
Protocolo MCH-1: A obtenc¸a˜o da chave TKr respectiva a` chave TKu utilizada na cifra-
gem das propostas ocorre atrave´s de uma solicitac¸a˜o feita ao mo´dulo MCH-1 pelos
membros da comissa˜o, onde estes informam o resumo contido no certificado digital
da chave TKu e os co´digos secretos informados na requisic¸a˜o enviada ao mo´dulo
no momento da criac¸a˜o das chaves TKr e TKu.
O MCH-1 somente entrega a chave TKr aos membros da comissa˜o se for consta-
tado o atendimento dos requisitos de seguranc¸a de temporalidade e autenticac¸a˜o,
conceituados na sec¸a˜o 6.3.2.
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Se ambos os requisitos forem satisfeitos, o mo´dulo envia aos membros da comissa˜o
de licitac¸a˜o a chave TKr.
Protocolo MCH-2: A obtenc¸a˜o de uma chave TKr atrave´s do mo´dulo MCH-2 e´ mais
simples e na˜o exige interac¸a˜o entre o usua´rio do servic¸o e o mo´dulo, apenas entre
o usua´rio e o direto´rio pu´blico utilizado pelo MCH-2 para a publicac¸a˜o das chaves
TKr e TKu. Portanto, os membros da comissa˜o de licitac¸a˜o devem localizar e obter
neste direto´rio pu´blico a chave TKr respectiva a` chave TKu utilizada na cifragem das
propostas. Entretanto, a comissa˜o de licitac¸a˜o somente tera´ sucesso na localizac¸a˜o
e obtenc¸a˜o desta chave, caso ja´ tenha transcorrido o perı´odo de tempo, estabelecido
pelo mo´dulo, em que esta chave deve permanecer oculta.
Protocolo 1: Neste protocolo as chaves TKr e TKu sa˜o criadas pelo Juiz e este com-
partilha a chave TKr aos participantes do processo de licitac¸a˜o durante o decorrer
do perı´odo de envio de propostas. Portanto, a obtenc¸a˜o da chave TKr e´ realizada
atrave´s da cooperac¸a˜o entre os membros componentes do grupo atuante na licitac¸a˜o.
Apo´s expirado o tempo T um mı´nimo de tC membros da comissa˜o e um mı´nimo
de tF fornecedores executam o protocolo de reconstruc¸a˜o do esquema de Shamir e
em seguida o protocolo de reconstruc¸a˜o do esquema de Divisa˜o do Segredo, recu-
perando desta maneira a chave TKr.
Protocolo 2: Neste protocolo cada fornecedor Fi e´ responsa´vel por criar seu pro´prio par
de chaves FiTKr e FiTKu e por compartilhar a chave FiTKr entre os membros do
grupo. Portanto e´ necessa´rio que a comissa˜o de licitac¸a˜o obtenha todas as chaves
FiTKr, sendo i = 1, ..., nF .
Primeiramente cada fornecedor teˆm a opc¸a˜o de entregar espontaˆneamente a sua
chave FiTKr a` comissa˜o de licitac¸a˜o. Caso algum dos fornecedores se negue a
entregar a chave FiTKr, os membros da comissa˜o de licitac¸a˜o unem-se em um sub-
grupo de tC membros juntamente com um subgrupo de tF fornecedores e recons-
troem a chave FiTKr com base nas partes desta chave distribuı´das por Fi.
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Protocolo 3: Neste protocolo a chave TKu utilizada na cifragem das propostas e´ cons-
truı´da de maneira cooperativa por todos os membros do grupo.
Assim como a construc¸a˜o da chave TKu, a construc¸a˜o da chave TKr ainda des-
conhecida de todos, e´ formada de maneira cooperativa entre os membros do grupo
atuante na licitac¸a˜o. A construc¸a˜o da chave TKr ocorre com a reunia˜o dos membros
do grupo em um subgrupo com no mı´nimo t membros, a construc¸a˜o da chave TKr
e´ feita atrave´s da unia˜o dos valores secretos mantidos por cada um destes membros.
Neste protocolo, todos os valores secretos mantidos por cada membro possui a
mesma importaˆncia no momento da construc¸a˜o de cada uma das chaves, na˜o ha-
vendo distinc¸a˜o entre membros da comissa˜o e fornecedores.
Protocolo com Anonimato: Utilizando o mesmo conceito de criac¸a˜o individual aplicado
no Protocolo 2, cada fornecedor Fi e´ responsa´vel por criar seu pro´prio par de cha-
ves FiTKr e FiTKu e por compartilhar a chave FiTKr entre os membros do grupo.
Portanto e´ necessa´rio que a comissa˜o de licitac¸a˜o obtenha todas as chaves FiTKr,
sendo i = 1, ..., nF .
Primeiramente cada fornecedor teˆm a opc¸a˜o de entregar espontaˆneamente a sua
chave FiTKr a` comissa˜o de licitac¸a˜o. Caso algum dos fornecedores se negue a
entregar a chave FiTKr, os membros da comissa˜o de licitac¸a˜o unem-se em um sub-
grupo de tC membros juntamente com um subgrupo de tF fornecedores e recons-
troem a chave FiTKr com base nas partes desta chave distribuı´das por Fi.
Apo´s obter as chaves TKr necessa´rias, a comissa˜o de licitac¸a˜o decifra
todas as propostas SFi(PTKui ||ki) e as julga de acordo com as condic¸o˜es estabelecidas no
edital. Em seguida a comissa˜o informa a todos qual foi a proposta vencedora, atrave´s de
uma publicac¸a˜o no DP.
Uma relac¸a˜o contendo as chaves TKr utilizadas deve ser publicada no
DP a fim de possibilitar aos membros do grupo e a terceiros a constatac¸a˜o da legitimidade
da escolha da proposta vencedora.
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7.7 Auditoria
O processo de auditoria constitui-se no exame de operac¸o˜es realizadas
visando constatar a regularidade destas. No contexto deste trabalho, um processo de
auditoria visa atribuir confiabilidade a um protocolo ou mesmo apontar falhas ou possı´veis
fraudes ocorridas durante a sua execuc¸a˜o.
O protocolo criptogra´fico para envio de propostas proveˆ meios que per-
mitem a realizac¸a˜o desta tarefa, os quais constituem-se das informac¸o˜es tornadas pu´blicas
durante a execuc¸a˜o do protocolo.
A auditoria no protocolo para envio de propostas tem como objetivos:
• Verificar o cumprimento do requisito temporalidade;
• Constatar o cumprimento do requisito unicidade;
• Atestar a integridade das propostas que concorreram no processo;
• Verificar a abertura de todas as propostas entregues a` comissa˜o;
• Constatar a legitimidade na escolha da proposta vencedora.
Todo o processo de licitac¸a˜o e´ regulado por prazos estabelecidos no
edital. O na˜o atendimento destes prazos incorre no impedimento de participac¸a˜o ou
mesmo na anulac¸a˜o do processo. Atrave´s do confrontamento dos recibos de protocolo de
inı´cio e te´rmino do perı´odo de entrega de propostas com as datas constantes nos recibos
RECAD(R(SFi(PTKui ||ki))) divulgados no DP, e´ possı´vel verificar se o prazo de entrega de
propostas foi ou na˜o respeitado.
O descumprimento do prazo de entrega de propostas somente e´ possı´vel
atrave´s da violac¸a˜o da integridade da AD, alterando a ordem e o tempo em que esta proto-
colou um determinado documento. A constatac¸a˜o deste evento somente e´ possı´vel atrave´s
de uma auditoria na AD.
A constatac¸a˜o do cumprimento do requisito unicidade e´ obtida atrave´s
da ana´lise das assinaturas constantes nas propostas publicadas. Este requisito e´ atendido
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se cada fornecedor Fi membro do grupo possuir a sua assinatura em uma u´nica proposta
publicada.
A abertura de todas as propostas pode ser verificada atrave´s da compa-
rac¸a˜o entre os valores ki publicados durante a fase de envio de propostas com a relac¸a˜o
de valores publicados na fase de julgamento de propostas. A existeˆncia de valores ki na˜o
relacionados aos recibos RECi e RECAD(R(SFi(PTKui ||ki))) e a proposta SFi(PTKui ||ki) e´
indicativo de irregularidade no processo.
A integridade e autoria das propostas podem ser verificadas atrave´s das
assinaturas nelas constantes.
A divulgac¸a˜o de todas as propostas que participaram da fase de julga-
mento e das respectivas chaves TKr permitem a qualquer pessoa constatar a legitimidade
de escolha da proposta vencedora atrave´s da decifragem e comparac¸a˜o entre elas.
7.8 Ana´lise Relativa ao Atendimento dos Requisitos de
Seguranc¸a
Como ja´ dito anteriormente, o desenvolvimento do protocolo para envio
de propostas em processos de compra foi realizado visando o atendimento aos requisitos
de seguranc¸a estabelecidos na sec¸a˜o 1.1.1. Portanto e´ necessa´ria uma ana´lise referente ao
atendimento destes requisitos por este protocolo. Esta ana´lise e´ apresentada na tabela 7.1.
7.9 Conclusa˜o
Este capı´tulo apresentou o u´ltimo protocolo proposto por este trabalho,
consistindo em um protocolo que visa viabilizar o envio via Internet seguro de propostas
comerciais em processos de compra.
Espera-se que atrave´s dele seja possı´vel desenvolver soluc¸o˜es que via-
bilizem a realizac¸a˜o via Internet de todos os procedimentos necessa´rios ao processo de
licitac¸a˜o.
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Seu desenvolvimento objetivou atender a todos os requisitos de seguran-
c¸a de processos de compra estabelecidos e demonstrar na pra´tica a aplicac¸a˜o dos protoco-
los de criptografia temporal em grupos, tambe´m propostos por este trabalho. Entretanto,
o atendimento a todos os objetivos na˜o foi possı´vel visto que o requisito de anonimato
na˜o foi atendido. Este requisito possibilita eliminar a correlac¸a˜o entre propostas e for-
necedores e com isso eventuais favorecimentos dados pela comissa˜o de licitac¸a˜o a uns
fornecedores em detrimento de outros. Entretanto, sa˜o necessa´rias alterac¸o˜es nos passos
que compo˜em este protocolo, bem como a adoc¸a˜o de outras entidades, tal como uma rede
de misturadores.
Em relac¸a˜o a utilizac¸a˜o dos protocolos de criptografia temporal propos-
tos, em um deles surge uma desvantagem. O protocolo em questa˜o e´ o protocolo MCH-2
e a desvantagem refere-se a inflexibilidade em relac¸a˜o a` mudanc¸a de data no perı´odo de
julgamento de propostas, uma vez que na˜o ha´ meios de mudar datas de divulgac¸a˜o de
chaves TKr mantidas pelo mo´dulo. Nos demais protocolos esta desvantagem na˜o ocorre
devido a` necessidade de um determinado nu´mero de membros do grupo cooperar a fim de
obter as chaves criptogra´ficas necessa´rias a` abertura das propostas.
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Tabela 7.1: Ana´lise comparativa do protocolo para envio de propostas em relac¸a˜o aos requisitos
de seguranc¸a de processos de compra.
Requisito de Seguranc¸a Ana´lise
Anonimato Na˜o atende. Este requisito somente poderia ser atendido com a utilizac¸a˜o do
protocolo de criptografia temporal com anonimato e realizando mudanc¸as nos
procedimentos que se referem a` interac¸a˜o entre partes no protocolo de envio
de propostas.
Verificabilidade Atende, pois cada fornecedor obte´m um recibo assinado por um dos membros
da comissa˜o de licitac¸a˜o, onde consta a data em que foi realizada a entrega da
sua proposta.
Temporalidade Atende, pois somente as propostas protocoladas durante o perı´odo de entrega
de propostas podera˜o concorrer no processo.
Unicidade Atende, pois na etapa de julgamento das propostas, deve haver uma u´nica pro-
posta para cada fornecedor membro do grupo atuante na licitac¸a˜o. A unicidade
e´ constatada atrave´s das assinaturas constantes nas propostas.
Confidencialidade Atende desde que o protocolo de criptografia temporal em grupos utilizado na˜o
sofra ataques que culminem no comprometimento da sua seguranc¸a.
Integridade Atende atrave´s das assinaturas constantes nas propostas. Qualquer alterac¸a˜o
em um proposta implica na impossibilidade de verificac¸a˜o da assinatura do
fornecedor que a compoˆs, deixando desta forma, evidente a violac¸a˜o praticada.
Autonomia Atende, pois os protocolos de criptografia temporal asseguram a decifragem de
um documento eletroˆnico, protegido pelo protocolo, independente da vontade
da pessoa que o cifrou.
Irrefutabilidade (na˜o-
repu´dio)
Atende, pois sendo possı´vel validar a assinatura constante em uma proposta
atrave´s da chave pu´blica de um fornecedor membro do grupo, este na˜o podera´
negar a sua autoria.
Na˜o coerc¸a˜o Atende, pois o fornecedor na˜o recebe meios que o permitam provar a outre´m
qual foi o valor da sua proposta. O recibo RECi emitido pela comissa˜o permite
somente que o fornecedor prove a realizac¸a˜o de uma proposta.
Legalidade (licitude) Este requisito na˜o foi analisado por ter cunho jurı´dico, na˜o fazendo parte do
escopo deste trabalho.
Auditoria Interna Atende, pois os membros do grupo podem constatar a regularidade do processo
atrave´s da ana´lise dos valores publicados no DP.
Auditoria Externa Atende, pois terceiros podem constatar a regularidade do processo atrave´s da
ana´lise dos valores publicados no DP.
Disponibilidade Atende, pois todas as propostas julgadas e as correspondentes chaves TKr sa˜o
divulgadas no DP permitindo que qualquer pessoa as analisem.
Capı´tulo 8
Considerac¸o˜es Finais
O objetivo geral deste trabalho foi atendido no capı´tulo 6, onde foram
propostos seis novos protocolos de criptografia temporal. Estes protocolos visam, em
especial, a prestac¸a˜o de servic¸os de criptografia temporal para grupos, permitindo a seus
membros obter o controle sobre o perı´odo de tempo em que sa˜o mantidos confidenciais
seus documentos, e assegurando que estes deixara˜o de ser confidenciais apo´s expirado o
perı´odo de tempo pre´-estabelecido.
Os dois primeiros protocolos de criptografia temporal propostos pre-
veˆem a construc¸a˜o de mecanismos de hardware com propriedades especı´ficas de criac¸a˜o
e gerenciamento de chaves criptogra´ficas. Estes protocolos beneficiam-se da seguranc¸a
fı´sica e lo´gica, possı´veis de serem implementadas nestes mecanismos.
Os quatro protocolos restantes utilizam o conceito de confianc¸a dis-
tribuı´da, aplicado atrave´s de esquemas de compartilhamento de segredos. A aplicac¸a˜o
deste conceito permite a transfereˆncia aos membros do grupo da responsabilidade so-
bre a manutenc¸a˜o da confidencialidade dos documentos durante o perı´odo estabelecido,
tornando-os assim solida´rios uns com os outros em relac¸a˜o aos prejuı´zos ou benefı´cios
que possam vir a ser causados a qualquer um deles.
O desenvolvimento destes novos protocolos de criptografia temporal
possibilitou a criac¸a˜o de um protocolo criptogra´fico voltado para processos de compras,
em particular processos de licitac¸a˜o pu´blica. Este protocolo e´ destinado a garantir a
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execuc¸a˜o segura de procedimentos que compreendem o envio de propostas comerciais em
um processo de licitac¸a˜o. A utilizac¸a˜o deste protocolo permite que estes procedimentos
sejam realizados de maneira segura atrave´s da Internet, sem que para isso seja necessa´rio
deixar de atender algum dos requisitos inerentes a processos de licitac¸a˜o pu´blica. Este
protocolo permite a aplicac¸a˜o pra´tica dos protocolos de criptografia temporal propostos.
O estabelecimento dos requisitos de seguranc¸a inerentes a processos de
licitac¸a˜o pu´blica ocorreu atrave´s do estudo de trabalhos cientı´ficos, da ana´lise criteriosa
da legislac¸a˜o que ampara estes processos e atrave´s de entrevistas com pessoas de noto´ria
competeˆncia na a´rea de licitac¸o˜es pu´blicas. Estes requisitos foram essenciais para direci-
onar o desenvolvimento do protocolo de envio de propostas em processos de compras.
Ainda considerando o atendimento aos objetivos especı´ficos do traba-
lho, foram apresentadas ana´lises de seguranc¸a sobre os protocolos propostos, visando
mensurar o grau de seguranc¸a oferecida por eles. As ana´lises foram realizadas atrave´s de
diferentes me´todos entre os protocolos propostos, sendo eles:
Me´todos probabilı´sticos: utilizado na ana´lise de seguranc¸a dos protocolos de criptogra-
fia temporal baseados em compartilhamento de segredos, onde buscou-se inferir o
grau de seguranc¸a oferecido por estes protocolos considerando a probabilidade de
corrupc¸a˜o apresentada por cada membro do grupo atuante em um protocolo;
Me´todo comparativo: utilizado na ana´lise de seguranc¸a do protocolo para envio de pro-
postas em processos de compra, onde foi analisado e justificado o atendimento ou
na˜o dos requisitos de seguranc¸a de processos de compra estabelecidos.
O desenvolvimento de um sistema permitiu demonstrar a viabilidade
de implementac¸a˜o dos protocolos propostos. Este sistema limitou-se a` implementac¸a˜o
somente de alguns mo´dulos dos protocolos propostos. Pore´m, mostrou-se suficiente para
atender ao u´ltimo objetivo especı´fico deste trabalho.
No contexto deste trabalho, as seguintes contribuic¸o˜es podem ser iden-
tificadas:
• Proposta de seis novos protocolos de criptografia temporal, passı´veis de aplicac¸a˜o
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em va´rias situac¸o˜es, em especial nas previstas pelo projeto Carto´rio Virtual em
desenvolvimento no LabSEC;
• Proposta de um protocolo criptogra´fico que viabiliza de forma segura o envio via
Internet de propostas comerciais em processos de licitac¸a˜o pu´blica, especificamente
nas modalidades concorreˆncia, tomada de prec¸os e convite;
• Abordagem e utilizac¸a˜o de protocolos de criptografia temporal em uma situac¸a˜o
real, processos de licitac¸a˜o pu´blica;
• Estabelecimento de requisitos de seguranc¸a necessa´rios a protocolos criptogra´ficos
direcionados a processos de compra, em particular a processos de licitac¸a˜o pu´blica;
• Ana´lise de protocolos criptogra´ficos baseados em esquemas de compartilhamento
de segredos utilizando modelos probabilı´sticos.
8.1 Trabalhos Futuros
A continuidade deste trabalho e´ possı´vel atrave´s da realizac¸a˜o de novas
pesquisas e da implementac¸a˜o dos protocolos propostos. Sugesto˜es para estes trabalhos
sa˜o listadas abaixo:
• Analisar o modelo de compartilhamento de segredos adotado nos protocolos de
criptografia temporal para grupos, utilizando um modelo probabilı´stico que admita
diferentes probabilidades de desonestidade entre os membros do grupo;
• Estudar e propor esquemas de compartilhamento de segredos que flexibilizem a
formac¸a˜o do grupo, no sentido de permitir que membros entrem ou saiam do grupo
durante a execuc¸a˜o do protocolo, sem comprometer a seguranc¸a deste;
• Projetar e construir os mo´dulos criptogra´ficos de hardware MCH-1 e MCH-2;
• Desenvolver um sistema de compras seguro que reu´na todos os protocolos propos-
tos neste trabalho e proporcione ao usua´rio a flexibilidade de escolha quanto ao
protocolo de criptografia temporal a ser utilizado;
126
• Propor um protocolo criptogra´fico capaz de assegurar que a proposta comercial
cifrada entregue por um fornecedor em um processo de licitac¸a˜o pu´blica, seja uma
proposta va´lida;
• Analisar as excec¸o˜es cabı´veis a processos licitato´rios, tais como: prorrogac¸a˜o de
prazos, cancelamento do processo, paralisac¸a˜o do processo por ordem judicial. E,
com base nesta ana´lise, adequar o protocolo de envio de propostas ou criar novas
soluc¸o˜es para atender a estas excec¸o˜es;
• Propor alterac¸o˜es nas leis brasileiras que regulamentam as compras de entidades
pu´blicas, a fim de tornar possı´vel o uso da tecnologia de Seguranc¸a da Informac¸a˜o
aliada a` Internet em todas as modalidades de licitac¸a˜o;
• Utilizar os protocolos de criptografia temporal, propostos neste trabalho, na imple-
mentac¸a˜o de servic¸os previstos no projeto Carto´rio Virtual/LabSEC.
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Apeˆndice A
Ana´lise Probabilı´stica
A.1 Introduc¸a˜o
Utilizando modelos probabilı´sticos torna-se possı´vel inferir o qua˜o se-
guro sa˜o os protocolos de criptografia temporal em grupos baseados em compartilhamento
de segredos, atrave´s da atribuic¸a˜o de valores aos nı´veis de confianc¸a oferecidos por cada
membro do grupo participante de um protocolo.
Nestes protocolos a responsabilidade da seguranc¸a dos documentos ele-
troˆnicos e´ distribuı´da entre os membros do grupo atrave´s do esquema de compartilhamen-
to de segredos de Shamir. Com isto, a seguranc¸a dos documentos somente e´ ameac¸ada
em uma situac¸a˜o onde um mı´nimo de t membros deste grupo conspirem entre si e cons-
truam de maneira ilı´cita chaves TKr que possam vir a ser utilizadas na decifragem de
documentos envolvidos no protocolo.
Este apeˆndice apresenta formas de analisar a seguranc¸a destes protoco-
los utilizando os modelos probabilı´sticos da distribuic¸a˜o binomial e da distribuic¸a˜o de
pascal, os quais retratam por me´todos diferentes as atitudes que podem ser tomadas por
um agente malicioso que tenta persuadir a corrupc¸a˜o um certo nu´mero de membros do
grupo.
A distribuic¸a˜o binomial retrata um cena´rio onde um agente malicioso,
denominado aqui de corruptor, tenta persuadir a corrupc¸a˜o todo um subconjunto de mem-
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bros de um grupo, visando o comprometimento da seguranc¸a do protocolo. Enquanto a
distribuic¸a˜o de pascal retrata um cena´rio onde um corruptor tenta sequ¨encialmente persu-
adir a corrupc¸a˜o membros deste grupo, sendo que no momento em que ele obte´m sucesso
no comprometimento da seguranc¸a do protocolo, ele encerra as suas tentativas de per-
suasa˜o.
A.2 Ana´lise Utilizando Distribuic¸a˜o Binomial
Utilizando o modelo probabilı´stico da distribuic¸a˜o binomial [MEY 83,
SOA 91], e´ possı´vel determinar qual a probabilidade de comprometimento da seguranc¸a
de um protocolo de criptografia temporal em grupos baseado em compartilhamento de
segredos, se um corruptor tentar persuadir a corrupc¸a˜o um certo nu´mero de membros do
grupo envolvido.
Esta distribuic¸a˜o considera um cena´rio onde todos os membros do pro-
tocolo em questa˜o possuem probabilidades iguais e independentes de serem desonestos.
A ana´lise de seguranc¸a de um protocolo utilizando esta distribuic¸a˜o con-
siste em determinar, atrave´s de expresso˜es matema´ticas, a probabilidade de sucesso que
um corruptor tem, se ele tentar persuadir um nu´mero k (t ≤ k ≤ n) de membros, conside-
rando que estes membros possuem probabilidades p de serem desonestos. Considera-se
como sucesso do corruptor, o fato dele conseguir corromper um nu´mero de membros
igual ou maior do que o necessa´rio para comprometer a seguranc¸a do protocolo (equiva-
lente ao valor de t).
O resultado obtido com a ana´lise permite mensurar os nı´veis de segu-
ranc¸a (seg) e de comprometimento (comp) oferecidos pelo protocolo. Abaixo segue a
notac¸a˜o utilizada na ana´lise:
• n: nu´mero total de membros atuantes no protocolo;
• t: nu´mero de membros necessa´rios para comprometer a seguranc¸a do protocolo
(t ≤ n);
• k: nu´mero de fornecedores induzidos pelo corruptor a corrupc¸a˜o (t ≤ k ≤ n);
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• p: probabilidade de um membro ser desonesto;
• comp: probabilidade de comprometimento da seguranc¸a do protocolo;
• seg: probabilidade de na˜o comprometimento da seguranc¸a do protocolo;
• Ckt : Combinac¸a˜o de k, t a t, cujo resultado e´ dado pela expressa˜o: Ckt = k!t!(k−t)!
A probabilidade de sucesso que um corruptor tera´ se ele tentar corrom-
per um nu´mero de k membros do grupo e´ dada pela expressa˜o:
comp =
k∑
s=t
Cks p
s(1− p)k−s
Enquanto o nı´vel de seguranc¸a oferecido pelo protocolo, o qual repre-
senta a probabilidade da seguranc¸a do protocolo na˜o ser comprometida, e´ dada pela ex-
pressa˜o:
seg = 1− comp
Visando uma melhor compreensa˜o, e´ apresentado abaixo um exemplo
nume´rico onde sa˜o analisadas as probabilidades de comprometimento e na˜o compro-
metimento apresentados por um protocolo de criptografia temporal baseado em compar-
tilhamento de segredos.
Exemplo: Seja um protocolo com os seguintes paraˆmetros: n = 10, t = 6 e p = 0,50. A
ana´lise e´ realizada considerando 3 cena´rios distintos os quais atribuem diferentes valores
ao paraˆmetro k.
Cena´rio 1: O corruptor tenta persuadir a corrupc¸a˜o 6 membros do grupo (k = 6):
comp = 6!
6!(6−6)!
× 0, 506 × 0, 500 =⇒ 0, 0156 (1, 56%)
seg = 1− 0, 0156 =⇒ 0, 9844 (98, 44%)
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Cena´rio 2: O corruptor tenta persuadir a corrupc¸a˜o 8 membros do grupo (k = 8):
comp1 =
8!
6!(8−6)!
× 0, 506 × 0, 502 =⇒ comp1 = 0, 1093
comp2 =
8!
7!(8−7)!
× 0, 507 × 0, 501 =⇒ comp2 = 0, 0312
comp3 =
8!
8!(8−8)!
× 0, 508 × 0, 500 =⇒ comp3 = 0, 0039
portanto
comp = 0, 1093 + 0, 0312 + 0, 0039 =⇒ 0, 1444 (14, 44%)
seg = 1− 0, 1444 =⇒ 0, 8556 (85, 56%)
Cena´rio 3: O corruptor tenta persuadir a corrupc¸a˜o 10 membros do grupo (k = 10):
compf1 =
10!
6!(10−6)!
× 0, 506 × 0, 504 =⇒ comp1 = 0, 2050
compf2 =
10!
7!(10−7)!
× 0, 507 × 0, 503 =⇒ comp2 = 0, 1171
compf3 =
10!
8!(10−8)!
× 0, 508 × 0, 502 =⇒ comp3 = 0, 0439
compf4 =
10!
9!(10−9)!
× 0, 509 × 0, 501 =⇒ comp4 = 0, 0097
compf5 =
10!
10!(10−10)!
× 0, 5010 × 0, 500 =⇒ comp5 = 0, 0009
portanto
comp = 0, 2050 + 0, 1171 + 0, 0439 + 0, 0097 + 0, 0009 =⇒ 0, 3766 (37, 66%)
seg = 1− 0, 03766 =⇒ 0, 6234 (62, 34%)
Os resultados obtidos nos exemplos permitem a visualizac¸a˜o do au-
mento gradativo das chances de sucesso do corruptor a medida em que o nu´mero de
entidades que ele tenta persuadir aumenta. A tabela A.1 compara estes resultados.
Tabela A.1: Comparativo dos resultados obtidos nos exemplos de ana´lise de seguranc¸a utilizando
distribuic¸a˜o binomial.
Cena´rio Probabilidade de comprometimento Probabilidade de na˜o comprometimento
1 1, 56% 98, 44%
2 14, 44% 85, 56%
3 37, 66% 62, 34%
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A.3 Ana´lise Utilizando Distribuic¸a˜o de Pascal
A distribuic¸a˜o de pascal, tambe´m conhecida como distribuic¸a˜o bino-
mial negativa [MEY 83, SOA 91], traduz a probabilidade de k (t ≤ k ≤ n) ser o nu´mero
de membros que o corruptor deve tentar persuadir ate´ conseguir obter sucesso no com-
prometimento da seguranc¸a do protocolo, sendo que o sucesso somente ocorre quando
o k-e´simo membro for corrompido. Nesta ana´lise considera-se como sucesso o fato do
corruptor conseguir corromper exatamente o nu´mero de membros necessa´rios ao com-
prometimento da seguranc¸a do protocolo (equivalente ao valor de t).
Nesta distribuic¸a˜o tambe´m considera-se um cena´rio onde todos os mem-
bros do protocolo em questa˜o possuem probabilidades iguais e independentes de serem
desonestos.
A notac¸a˜o utilizada nesta ana´lise e´ descrita abaixo:
• n: nu´mero total de membros atuantes no protocolo;
• t: nu´mero de membros necessa´rios para comprometer a seguranc¸a do protocolo
(t ≤ n);
• k: nu´mero de tentativas ate´ que o t-e´simo membro seja corrompido;
• p: probabilidade de um membro ser desonesto;
• comp: probabilidade de que o t-e´simo membro corrupto seja alcanc¸ado quando o
k-e´simo membro for considerado;
• seg: probabilidade de que o t-e´simo membro corrupto na˜o seja alcanc¸ado quando o
k-e´simo membro for considerado;
• Ckt : Combinac¸a˜o de k, t a t, cujo resultado e´ dado pela expressa˜o: Ckt = k!t!(k−t)!
Portanto, a probabilidade de que o t-e´simo membro corrompido ocorra
na k-e´sima tentativa e´ dada pela expressa˜o:
comp = Ck−1t−1 p
t(1− p)k−t
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Ja´ a probabilidade do corruptor na˜o obter sucesso no comprometimento
da seguranc¸a do protocolo quando considerado o k-e´simo membro e´ dada pela expressa˜o:
seg = 1− comp
Abaixo e´ apresentado um exemplo onde sa˜o analisadas as probabilida-
des de comprometimento e na˜o comprometimento apresentados por um protocolo de
criptografia temporal baseado em compartilhamento de segredos.
Exemplo: Seja um protocolo com os seguintes paraˆmetros: n = 10, t = 6 e p = 0,50. A
ana´lise e´ realizada considerando 3 cena´rios distintos, os quais atribuem diferentes
valores ao paraˆmetro k.
Cena´rio 1: O corruptor tenta persuadir a corrupc¸a˜o 6 membros do grupo ate´ que o t-
e´simo seja corrompido, k = 6:
prob = 5!
5!(5−5)!
× 0, 506 × 0, 500 =⇒ 0, 0156 (1, 56%)
seg = 1− 0, 156 =⇒ 0, 9844 (98, 44%)
Cena´rio 2: O corruptor tenta persuadir a corrupc¸a˜o 8 membros do grupo ate´ que o t-
e´simo seja corrompido, k = 8
prob = 7!
5!(7−5)!
× 0, 506 × 0, 502 =⇒ 0, 0820 (8, 20%)
seg = 1− 0, 0820 =⇒ 0, 9180 (91, 80%)
Cena´rio 3: O corruptor tenta persuadir a corrupc¸a˜o 10 membros do grupo ate´ que o t-
e´simo seja corrompido, k = 10:
prob = 9!
5!(9−5)!
× 0, 506 × 0, 504 =⇒ 0, 1230 (12, 30%)
seg = 1− 0, 1230 =⇒ 0, 8770 (87, 70%)
Novamente e´ possı´vel visualizar, atrave´s dos resultados obtidos, que
a` medida em que o corruptor tenta induzir mais membros, ele se aproxima do nu´mero
ideal de membros que lhe permite comprometer a seguranc¸a do protocolo. A tabela A.2
compara estes resultados.
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Tabela A.2: Tabela comparativa dos resultados obtidos nos exemplos de ana´lise de seguranc¸a
utilizando distribuic¸a˜o de pascal.
Cena´rio Probabilidade de comprometimento Probabilidade de na˜o comprometimento
1 1, 56% 98, 44%
2 8, 20% 91, 80%
3 12, 30% 87, 70%
A.4 Probabilidades diferentes entre membros
Os modelos probabilı´sticos utilizados ate´ o momento consideram so-
mente a igualdade e independeˆncia de probabilidades de desonestidade entre os membros
de um grupo. No entanto, esta situac¸a˜o na˜o ocorre na pra´tica, pois usualmente pessoas
possuem princı´pios diferentes e por consequ¨eˆncia probabilidades maiores ou menores de
serem desonestas.
Pore´m, nos estudos realizados na˜o foram encontrados modelos proba-
bilı´sticos capazes de retratar este cena´rio.
Apeˆndice B
Sistema Seguro de Compras
B.1 Introduc¸a˜o
O sistema desenvolvido neste trabalho representa o proto´tipo inicial do
sistema seguro de compras, objeto do projeto Processo CompraS em desenvolvimento
no LabSEC. Este projeto visa a construc¸a˜o de um sistema que assegure, atrave´s de re-
cursos da Tecnologia de Seguranc¸a da Informac¸a˜o, a realizac¸a˜o via Internet de todas as
etapas que compreendem um processo de compra, em particular processos de licitac¸a˜o
pu´blica.
O desenvolvimento do sistema contou com a colaborac¸a˜o de dois alu-
nos1 da graduac¸a˜o do curso de Cieˆncia da Computac¸a˜o da UFSC.
A sec¸a˜o B.2 apresenta o sistema desenvolvido e a sec¸a˜o B.3 cita as
tecnologias utilizadas no desenvolvimento e apresenta de forma geral as principais funci-
onalidades do sistema.
B.2 Apresentac¸a˜o
O sistema desenvolvido consiste em um ambiente WEB destinado a`
realizac¸a˜o de processos de licitac¸a˜o pu´blica voltados para compras. O protocolo de crip-
1Iuri Campana e Victor Simas Silva
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tografia temporal implementado e´ utilizado para prover a garantia da confidencialidade
das propostas de prec¸o, entregues ao comprador, durante o perı´odo de tempo que repre-
senta a fase de envio de propostas. Apo´s expirado este perı´odo o protocolo assegura a
abertura de todas as propostas entregues. O protocolo implementado foi o protocolo 2,
baseado em compartilhamento de segredos, descrito na sec¸a˜o 6.4.3.
No sistema desenvolvido foi necessa´ria a implementac¸a˜o de alguns pas-
sos que compreendem o protocolo de envio de propostas em processos de compras, pro-
posto no capı´tulo 7. Estes passos sa˜o necessa´rios a` execuc¸a˜o do protocolo de criptografia
temporal para grupos em um processo de licitac¸a˜o.
O sistema compo˜e um ambiente onde sa˜o oferecidos os procedimentos
de:
1. Elaborac¸a˜o e publicac¸a˜o do edital;
2. Formac¸a˜o do grupo que atuara´ no protocolo;
3. Execuc¸a˜o do protocolo de criptografia temporal para grupos;
4. Envio de propostas cifradas e assinadas pelos fornecedores;
5. Abertura e ana´lise do conteu´dos dos envelopes entregues;
6. Publicac¸a˜o da proposta vencedora.
A elaborac¸a˜o e publicac¸a˜o de editais sa˜o servic¸os disponbilizados a
usua´rios cadastrados na categoria compradores. Estes usua´rios podem preencher o re-
sumo de um edital atrave´s do sistema e anexar a este um documento que represente o
edital em sua ı´ntegra. Apo´s estes passos o usua´rio disponibiliza este edital na a´rea pu´blica
do sistema.
A formac¸a˜o do grupo e´ realizada atrave´s da etapa de comprometimento
descrita no protocolo de envio de propostas, na qual o fornecedor interessado envia um
termo onde declara a concordaˆncia com as condic¸o˜es estabelecidas no edital e seu in-
teresse em participar do processo de licitac¸a˜o. Junto a este termo, o fornecedor deve
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informar a chave FiTKu que utilizara´ na cifragem da sua proposta. Esta chave e´ utilizada
pelos demais fornecedores no momento do compartilhamento das chaves TKr.
As chaves FiTKr e FiTKu devem estar contidas em um certificado digi-
tal instalado na ma´quina de Fi.
A execuc¸a˜o do protocolo de criptografia temporal e´ realizada de ma-
neira automa´tica e transparente a Fi, juntamente com o envio da sua proposta cifrada e
assinada.
A execuc¸a˜o do protocolo de criptografia temporal exige computac¸a˜o no
lado cliente da aplicac¸a˜o, nas ma´quinas de usua´rios compradores e fornecedores. ´E
importante ressaltar, que todos os servic¸os de criptografia necessa´rios sa˜o realizados no
lado cliente da aplicac¸a˜o. Somente e´ realizado no lado servidor a criac¸a˜o de um canal de
comunicac¸a˜o privado entre cliente e servidor.
A decifragem e ana´lise das propostas entregues e´ realizado pelo com-
prador, que apo´s a escolha tem a opc¸a˜o de divulgar a proposta vencedora atrave´s da a´rea
pu´blica do sistema.
B.3 Implementac¸a˜o
O sistema e´ constituı´do de aplicac¸o˜es que sa˜o executadas no lado cliente
e servidor da aplicac¸a˜o. O lado cliente da aplicac¸a˜o foi desenvolvido visando operar sobre
o sistema operacional Windows 2000 [MIC 02f], atrave´s do navegador Internet Explorer
[MIC 02d]. O lado servidor foi desenvolvido visando operar sobre o sistema operacional
Linux Red Hat [HAT 02], atrave´s do servidor WEB Apache [APA 02].
A escolha das tecnologias utilizadas no lado servidor foi motivada pela
robustez que elas apresentam e pela sua consagrac¸a˜o como a combinac¸a˜o servidor WEB /
sistema operacional mais utilizada atualmente. Outro requisito considerado foi o suporte
a` ferramenta OpenSSL [OPE 02] oferecido pelo Linux, utilizada no suporte ao canal de
comunicac¸a˜o privado SSL [STA 98] criado entre servidor e cliente.
A independeˆncia de plataformas no lado cliente na˜o foi objetivo no de-
senvolvimento do sistema, uma vez que o seu uso comercial na˜o e´ imediato.
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As plataformas de programac¸a˜o utilizadas no desenvolvimento do sis-
tema constituem-se em: linguagens de programac¸a˜o PHP[PHP 02], JavaScript [MIC 02c],
VBScript [MIC 02e] e HTML [W3C 02], banco de dados MySQL [MYS 02], ferramenta
OpenSSL [OPE 02] e biblioteca de suporte a criptografia CAPICOM [MIC 02a].
B.3.1 Lado Servidor
A atribuic¸a˜o principal do servidor da aplicac¸a˜o e´ a de intermediar a
comunicac¸a˜o entre comprador e fornecedores. Os dados mantidos pelo servidor sa˜o, em
sua maioria, cifrados com as chaves pu´blicas dos respectivos destinata´rios, impedindo
com isso o eventual comprometimento da confidencialidade destes dados atrave´s de um
ataque ao servidor.
As demais atribuic¸o˜es do servidor sa˜o:
• Autenticar usua´rios atrave´s de certificados digitais;
• Criar um canal de comunicac¸a˜o privado SSL entre servidor e cliente;
• Manter disponı´veis as pa´ginas e o componente que compo˜em o sistema;
• Gerenciar o banco de dados.
O componente citado tera´ sua funcionalidade descrita na sec¸a˜o sub-
sequ¨ente.
B.3.2 Lado Cliente
Os principais procedimentos realizados no lado cliente referem-se a
execuc¸a˜o dos servic¸os de criptografia necessa´rios. Estes servic¸os constituem-se na cifra-
gem, decifragem e assinatura de dados bem como a execuc¸a˜o dos protocolos de construc¸a˜o
e reconstruc¸a˜o do esquema de Shamir (sec¸a˜o 3.4.1).
Os passos que compreendem o protocolo de criptografia temporal ado-
tado foram implementados em um componente desenvolvido na linguagem de programa-
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c¸a˜o VBScript, fazendo uso de servic¸os de criptografia oferecidos pela biblioteca CAPI-
COM.
No inı´cio dos procedimentos de envio da proposta, este componente e´
carregado na ma´quina do fornecedor, realizando em seguida a cifragem e assinatura da
proposta. No passo seguinte o componente solicita ao fornecedor uma senha e a utiliza na
exportac¸a˜o do certificado digital que conte´m a chave FiTKr. A exportac¸a˜o do certificado
digital contendo esta chave foi necessa´ria devido a restric¸o˜es impostas pela CAPICOM
quanto a manipulac¸a˜o de chaves criptogra´ficas na˜o contidas em certificados digitais.
A senha utilizada na exportac¸a˜o do certificado contendo a chave TKr e´
quebrada atrave´s do esquema de Shamir. As partes geradas sa˜o cifradas com as chaves
TKu dos respectivos destinata´rios, informadas pelos fornecedores no momento da forma-
c¸a˜o do grupo.
Apo´s encerrado a fase de envio de propostas, o comprador solicita a to-
dos os demais membros do grupo o envio espontaˆneo das senhas que eles utilizaram na
exportac¸a˜o dos certificados digitais que conte´m suas chaves TKr. O na˜o envio da senha
por algum fornecedor torna necessa´ria a reconstruc¸a˜o desta. A reconstruc¸a˜o somente e´
possı´vel caso o comprador tenha recebido no mı´nimo t chaves TKr dos demais fornece-
dores. Desta maneira o comprador as utiliza para decifrar as partes, mantidas no servidor,
da senha do fornecedor que negou o envio.
Os procedimentos de decifragem das propostas e reconstruc¸a˜o de se-
nhas tambe´m sa˜o realizados pelo componente.
A ac¸a˜o do componente e´ definida de acordo com o momento do pro-
cesso de licitac¸a˜o e a categoria em que o usua´rio e´ enquadrada.
